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緩解 DDoS 攻擊的  
5 個關鍵考量因素

如何使用更好的 DDoS 防禦保護您的組織

白皮書
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介紹

分散式阻斷服務 (DDoS) 攻擊仍然是網路犯罪分子利用的危害最大的攻擊方式，對全球企業造成了嚴重的
財務、營運和聲譽損害。儘管這些攻擊採取不同的形式，但意圖一律都是使來自被入侵裝置或網路的大量
流量湧向目標伺服器、服務或網路，藉此使它們癱瘓。

在組織強化了網路防禦後，犯罪分子以針對多種應用程式和服務的新型攻擊做出回應。其中一些攻擊採用
全新的方式，將開放系統互相連線 (OSI) 模型的第 3 和第 4 層作為目標，導致網路流量暴增至每秒 2 TB 或
以上。另一些則是針對第 7 層的低速度、低密度攻擊，具有低調的設計，旨在躲過雷達掃描，並針對一個
或多個服務閘道及應用程式層。

要應對與 DDoS 攻擊相關的挑戰，需要一種全面的方法來攻克所有層面的所有威脅。但是，增強安全性不
應以犧牲效能為代價。雖然內部部署工具可以解決部分問題，但更強大的解決方案能夠將效能與可擴展的
雲端緩解相結合，可在網路邊緣運作，以提供最大的靈活性和無限的處理能力。

7 應用程式層

6 呈現層

5 工作階段層

4 傳輸層

3 網路層

2 資料連結層

1 實體層

https://blog.cloudflare.com/cloudflare-blocks-an-almost-2-tbps-multi-vector-ddos-attack/
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什麼是 DDoS 攻擊？

第 1 步 第 2 步 第 3 步
伺服器狀態表過載， 
無法服務合法使用者

僞造的 SYN 要求

攻擊者

殭屍網路

受害者伺服器傳送 SYN/ACK， 
但攻擊者不予回覆

SYN-ACK

攻擊者傳送大量 SYN 要求

合法使用者

目標伺服器

什麼是 DDOS 攻擊？

DDoS 攻擊是一種惡意行為，其利用大量網際網路流量淹沒目標伺服器、服務或網路，以試圖中斷其服務。
為了讓這些攻擊得逞，威脅執行者需要控制線上電腦、路由器、IoT 裝置或其他終端，將其用作攻擊流量
來源。這些機器感染了惡意軟體，被裝備成「殭屍網路」中的武器，並可遠端啟動。

已探索到目標伺服器或網路的 IP 位址後，每個機器人會同時向該目標傳送要求，以使其處理能力難以承受，
從而導致對正常流量的阻斷服務。由於每個機器人都是合法裝置，因而可能難以區分攻擊流量與正常流量。
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DDoS 攻擊可能針對 OSI 模型內幾個不同層中的應用程式或原始資料中心。雖然所有這些攻擊都涉及用惡
意流量淹沒目標，但仍可以劃分成三個不同的類別：

1. 巨流量攻擊

這類攻擊以網路為目標，在網站與更大的
網際網路之間造成擁塞，從而減慢 Web 
效能並降低合法使用者存取體驗。巨流量
攻擊通常利用 DNS 放大和其他技術來造
成大量流量暴增，可以每秒位元數 (Bps) 
為單位來衡量。

3. 應用程式層攻擊

有時稱為第 7 層 DDoS 攻擊；這類攻擊的
目標是伺服器上產生網頁並將其傳遞以
回應 HTTP 或 HTTPS 要求的層。與同時
在多台電腦上的 Web 瀏覽器中反覆點按
重新整理按鈕類似，產生的 HTTP/S 洪水
以每秒要求數 (Rps) 為單位來衡量。

這三種類型的攻擊能夠以多種方式結合起來，製造更複雜的攻擊。多向量攻擊是指威脅執行者同時針對通訊
協定堆疊多個層的攻擊。更複雜的是，攻擊者還可能根據目標採取的對策循環攻擊向量。在某些情況下， 
多向量攻擊僅僅是障眼法，旨在掩蓋圖謀的資料外洩或其他攻擊。

2. 通訊協定攻擊

通訊協定攻擊以 OSI 模型的第 3 層（網路） 
和第 4 層（傳輸）中的漏洞為目標，還會
消耗網頁伺服器或其中間資源（包括防火
牆和負載平衡器）的所有可用處理能力。
這些攻擊可能涉及 SYN 洪水和碎片化封
包攻擊等，所有這類型的攻擊均以每秒
封包數 (Pps) 為單位來衡量。

什麼是 DDOS 攻擊？

DDoS 攻擊類型
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什麼是 DDOS 攻擊？

因 DDoS 攻擊而離線後，可能會對收入、客戶服務和基本業務功能造成不利影響。在如今「永遠連線」的世
界中，即使離線幾分鐘也可能意味著您會失去寶貴的客戶、重要的收入以及得來不易的聲譽。無論其目的是
為了削弱您的網站或網路、將流量轉移到競爭對手、掩蓋竊取公司資料的行為，還是僅僅為了給聲譽造成最
大損害，DDoS 攻擊都會同等影響您的客戶、您的合作夥伴以及您的自身業務。

2021 年 11 月，Bandwidth.com 遭受了一次 DDoS 攻擊，據稱最終將導致公司在該會計年度損失 900 萬至 
1200 萬美元1。他們將收入損失歸因於交易量和客戶信用的損失，這表明了不僅僅是攻擊的持續時間會影響
您的損益底線，從攻擊中復原並重新贏回客戶信任所花費的時間也會影響您的收入。

在最新的 DDoS 攻擊趨勢報告中，我們發現 2022 年第一季的網路層 DDoS 攻擊整體按年度成長了 71%。
這些類型的攻擊變得越來越常見，有時還被用作障眼法，來掩飾惡意活動或勒索軟體。組織遭遇 DDoS 攻
擊已經不再是發生機率的問題，而是發生時間的問題。

為什麼組織應關注 DDoS 攻擊？

一般而言，防範 DDoS 攻擊需要具備以下能力： 

•	 分辨流量暴增的起因是攻擊還是高使用者需求

•	 封鎖來自殭屍網路的流量，而不中斷合法流量

•	 透過將剩餘流量分成可管理的區塊來進行智慧路由，以防止阻斷服務

•	 持續分析流量中的惡意模式，以幫助開發適應性強化防禦措施

https://blog.cloudflare.com/tag/ddos-reports/
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1. 巨流量攻擊越來越大 

•	 在 2022 年的第一季度，每秒 1000 萬封包 (Mpps) 以上的巨
流量攻擊按季度成長了超過 300%，超過 100 Gbps 的攻擊
按季度成長了 645%2

•	 在近幾年記錄到了高達 3.45 Tbps 的 DDoS 攻擊3 

•	 儘管大多數巨流量 DDoS 攻擊僅持續幾分鐘，有一些可能
持續幾個小時，但也觀察到了長達 509 小時的 DDoS 攻擊4 

2. 攻擊日漸複雜 

•	 75% 的 DDoS 攻擊以超過一個向量為目標。例如，結合了
針對第 3 和第 4 層的 DNS 放大與針對第 7 層的 HTTP/S 洪水
攻擊就屬於多向量 DDoS 攻擊

•	 攻擊複雜性越高，緩解難度就越大 — 攻擊者的目標是盡可
能多地混搭，使得區分合法流量和惡意流量變得更加困難

•	 如果攻擊透過調整來規避對策，意圖丟棄或限制流量的緩
解措施就會失去作用

如今，兩個新興趨勢正在使所有這些變得更具挑戰性：

想要深入瞭解 DDoS 攻擊趨勢？請查看我們最新的 DDoS 趨勢報告。

什麼是 DDOS 攻擊？

什麼是 DDoS 攻擊？

https://blog.cloudflare.com/tag/ddos-reports/
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1. 為要保護的內容定制策略

如果您的目標是保護網頁伺服器，則反向 Proxy 有助於防止攻擊者識別和定位這些伺服器的 IP 位址。攻擊者
只能夠將目標鎖定在反向 Proxy。對於更複雜的第 7 層 DDoS 攻擊，Web 應用程式防火牆 (WAF) 可以充當反
向代理，以保護目標伺服器免受某些類型的惡意流量的攻擊。一些公司選擇建構或部署自己的反向 Proxy，
但這需要大量的軟體和工程資源，以及大量的硬體投資，而這些硬體的平均生命週期只有 3-5 年。

體驗反向 Proxy 之好處的最簡單且最具成本效益的一種方法是使用內容傳遞網路 (CDN)。尋找一個具有全
球伺服器負載平衡的 CDN，以便您的網站可以分佈在全球的幾個伺服器上。這樣，將能夠在更靠近來源的
位置緩解 DDoS 攻擊，從而加快緩解時間 (TTM)，且不會影響網路效能。

如果目標是保護網路基礎結構，則可以使用邊界閘道通訊協定 (BGP) 重新路由，將流量重新導向至清理中心， 
並在其中過濾掉惡意流量。但若如此，所有流量都被重新路由到數量有限、位置遙遠的清理中心，這可能
會增加相當多的網路延遲，延緩企業營運，讓員工和客戶都產生不良體驗。

規模足夠的雲端型 DDoS 緩解解決方案在保護網路基礎結構方面更具效用。使用基於雲端的緩解，流量會
直接路由至清理中心，而不是前往原始伺服器。然後，會在更靠近攻擊來源的位置對流量進行篩選，從而
產生更好的網路效能和更快的 TTM，因為您無需在安全性與效能之間做選擇。

緩解 DDOS 攻擊的 5 個關鍵考量因素

緩解 DDoS 攻擊的 5 個關鍵考量因素
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2. 優先考慮兩個最重要的指標：容量和 TTM

評估您在不影響網站功能的前提下緩解 DDoS 攻擊的現有容量。過去的做法是建置內部部署伺服器陣列，
使其能夠承擔 DDoS 攻擊所產生的流量激增。但這很快會變得代價高昂，在面對日益加劇的巨流量攻擊時，
即便是最強大的企業級基礎結構也可能會不堪重負。限速可能有所帮助，但會降低效能，且仍可能在基礎結
構過載时导致服務中斷。

如果可用性降低片刻也會導致收入和生產力顯著受損，緩解時間 (TTM) 就變得至關重要。為縮短 TTM，
您需要確保流量可以在發生中斷時容錯移轉到備用網站，但這只能在基礎結構不堪重負之前發揮作用。 
同樣，更有效的方法是部署基於雲端的緩解解決方案，這種方案可提供無限的處理能力來防禦任何規模或
複雜性的 DDoS 攻擊，並可在網路邊緣提供服務，以最大程度的敏捷性來緩解不斷發展的 DDoS 攻擊。

緩解 DDOS 攻擊的 5 個關鍵考量因素

3. 考慮永遠開啟或按需提供的保護

使用按需緩解服務時，流量會像平常一樣流動，直到偵測到潛在 DDoS 攻擊為止。屆時，流量就會重新路
由到雲端緩解服務，經過篩選，然後傳回原始伺服器。您僅在需要時才要為 DDoS 緩解付費，而且不需要
任何管理或額外資源。但是，也有需要折衷的地方，尤其是在 TTM 方面。阻止攻擊可能需要更長的時間，
因為流量暴增必須達到一定的閾值，DDoS 防護服務才會開始生效。觸發後，可能需要幾分鐘的時間才能重
新路由流量通過 DDoS 緩解服務，而這個時間已經足夠發生服務中斷並產生大量的客戶投訴。

相比之下，永遠連線緩解可以持續路由傳送和篩選所有網站流量，因此始終只有乾淨的流量才可到達客戶
的伺服器。儘管永遠連線緩解功能比按需服務貴，但可提供不間斷保護，並且因為不需要手動開啟服務，
所以能縮短回應時間。另外，鑒於 DDoS 攻擊數量不斷增加，對於不斷面臨攻擊的組織而言，採用固定價
格的永遠連線服務實際上可能會更加實惠。
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4. 絕對不要為了網路安全而犧牲效能

DDoS 攻擊會導致速度緩慢和服務中斷，不僅降低效能，還會損害企業實現可持續成長的能力。如今的數位消
費者需要能即時載入且永不離線的網站和應用程式。對於普通使用者來說，延遲達到 30 毫秒就會變得明顯，
在頁面載入的前五秒內，每增加一秒就會減少 4.4% 的轉化率。5

延遲還會損害生產力。員工等待應用程式載入或網路回應所花費的時間會迅速累積。遠端工作的興起使問
題變得更加複雜：在一次遠端調查中，89% 的作答者表示由於網際網路連線緩慢，他們平均每天會損失超
過 30 分鐘。6 在不降低效能的前提下防禦 DDoS 需要謹慎的平衡。

如前所述，許多公司嘗試透過將流量重新導向至清理中心來緩解 DDoS 攻擊，而清理中心通常與流量來源
或原始伺服器相距遙遠，從而產生瓶頸，所帶來的延遲程度堪比攻擊。出於此原因，受限的清理中心服務
並非封鎖 DDoS 攻擊的可行選擇。可考慮使用雲端緩解服務，其擁有足夠的容量，可在全球任何區域內在
實際上靠近攻擊來源的位置進行偵測和緩解，以便加快回應時間。

5. 選擇情報，保持領先於攻擊者

抵抗日益複雜的 DDoS 攻擊不僅需要分層的方法，還需要不斷分析流量中的惡意模式，以協助制定智慧的適
應性防禦措施來抵禦未來的攻擊。現在正在進行的 DDoS 攻擊是擊敗下一次攻擊的秘訣。在評估雲端型緩
解服務時，重要的是思維要突破處理能力或傳輸和篩選速度，進而考慮其覆蓋範圍能夠帶來怎樣的情報。 
緩解網路規模越大、功能越強，就能針對不斷發展的攻擊模式提供更加豐富的情報，而且這些服務也可變
得更加先發制人。

緩解 DDOS 攻擊的 5 個關鍵考量因素
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結論

結論 

要應對與 DDoS 攻擊相關的挑戰，需要一種全面的方法來攻克所有層面的所有威脅。內部部署解決方案可
以解決部分問題，但它們很快就會變得代價高昂且不切實際。更強大的解決方案將效能與可擴充的雲端緩
解相結合，可在網路邊緣提供服務，以帶來最大的靈活性和無限的處理能力。此類解決方案可確保在面臨
任何規模或複雜度的 DDoS 攻擊時，仍具有復原能力。

關於 Cloudflare 

Cloudflare 成立於 2010 年，以引領從內部部署基礎結構向雲端的轉型。我們從頭開始建置了 Cloudflare 的
平台，並在其中融入我們的大膽的計劃：協助打造更好的網際網路。Cloudflare 的產品套件可保護和加速
任何線上網際網路應用程式，而無需新增硬體或安裝軟體，也不需要改動任何代碼。由 Cloudflare 提供支
援的網際網路內容透過其智慧的全球網路路由傳送所有 Web 流量，每一個要求都會使網路變得更加智慧。
我們幫助客戶更智慧地工作、建置更好的產品、取得更快的執行速度以及更安全地成長。如今，Cloudflare 
可以保護並加速數百萬項網際網路內容。

要瞭解更多，請造訪 www.cloudflare.com

巨大的
網路容量

簡單直觀
的管理

基於雲端 
的緩解

整合式效能 
服務

在靠近攻擊來源 
的位置進行緩解

可預測的
定價

https://www.cloudflare.com/
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