
Endpoint Detection and Response (EDR) 工具專為提升偵測、調查與回應能力，進而補強端點安全
而設計。但是，過度吹捧 EDR 工具，反而讓我們難以理解其確切使用方式以及需要這些工具的原因。
更糟的是，許多組織內現有的 EDR 解決方案往往無法提供價值，因為這些解決方案難以使用、缺乏足
夠的保護能力，而且佔用非常多資源。 

現在Sophos Intercept X Advanced with EDR 將智慧型 EDR 與業界頂級的端點保護整合在單一解決
方案中，使其成為組織解決安全事件難題最簡單的方式。以下是考量 EDR 解決方案時的一些其他原
因。

您需要 EDR 的五
大原因
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在任何特定時刻都能自信地回應安全狀況
IT 和安全團隊通常仰賴攻擊和防禦指標，但大多數團隊最難回答的問題是「我們現在安全嗎？
」這是因為大多數網路都有相當大的盲點，導致 IT 和安全團隊很難看清環境中發生的狀況。 

缺乏可見度是組織無法掌握攻擊範圍和影響的主要原因。當事件發生，團隊因為偵測到該
事件就假設自己安全無虞時，往往就會陷入此一盲點。Intercept X Advanced with EDR 可提
供確認其他電腦是否受到影響的其他深入資訊。例如，如果網路上發現了一個可疑的可執行

檔，就會加以修復。但是，分析人員不見得知道環境中其他位置是否還有該可執行檔。有了 Intercept X Advanced 
with EDR，則可立即獲得這項資訊。能夠檢視存在於其他位置的威脅，讓安全團隊可排定事件的優先順序，以進行
其他調查和可能的修復。 

清楚地檢視組織的安全狀況，還可以提供有能力回報合規性狀態的優勢。這項資訊將有助於找出容易受到攻擊的
區域。該資訊也可讓系統管理員判斷攻擊範圍是否已經影響敏感資料所在的區域。例如，如果偵測到從網路竊取
資料的惡意軟體，分析人員必須判斷受影響的電腦是否包含受 HIPAA (美國健康保險流通與責任法案) 約束的醫
療資訊。使用 Intercept X Advanced with EDR，能更容易地達成這個目的。此外，由於端點能見度提高，也可以更
容易地證明患者資訊受到保護，獲得額外的合規性優勢。

圖 1：Sophos Intercept X Advanced with EDR 會顯示威脅存在的所有其他位置
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偵測被忽視的攻擊
在網路安全領域，即使是最先進的工具也可能在時間和資源充足的情況下被擊敗，因此很難
真正了解攻擊發生的時間。組織通常僅依靠預防來保護，但雖然預防至關重要，EDR 可提供另
一層偵測功能，可能會發現過去沒有發現的事件。 

組織可以利用 EDR 搜尋遭駭指標 (IOC)，藉此偵測攻擊。這是尋找可能錯過的攻擊快速而
直接的方法。威脅搜尋通常會在收到第三方威脅情報通知後啟動：例如政府機構 (如 US-

CERT、CERT-UK 或 CERT Australia) 可能會通知組織其網路中存在可疑活動。此通知可能會隨附 IOC 清單，可以
當成判斷發生什麼事件的依據。 

Sophos Intercept X Advanced with EDR 會提供一份常見的可疑事件清單，因此分析人員能夠確切知道他們應該
調查的內容 (將於 2019 年推出)。透過 SophosLabs 機器學習功能，可以顯示常見的可疑事件清單，並根據其威脅
評分進行排名。藉此分析人員可以輕鬆排定工作負載的優先順序，並專注在最重要的事件。 

發現可疑事件時，還會突出一個通用場景，讓分析人員確定內容是否真正是惡意的。這個動作適用於沒有足夠的
惡意行為可以自動定罪，但仍需深入了解的活動。被判定為「灰色地帶」的事件，需要進行額外分析才能確認其為
惡意、良性還是不需要的。

圖 2：Sophos Intercept X Advanced with EDR 能夠搜尋網路上的遭駭指標。它還會利用機器學習來判斷應該調查的主要可疑事件 (可疑事件功能即將
在 2019 年推出)
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對於潛在事件的回應更快 
一旦偵測到事件之後，IT 和安全團隊通常會競相進行修復，以盡快降低攻擊擴散的風險，並控
制任何潛在的損害。當然，最重要的問題是如何擺脫每個自身面對的威脅。平均而言，安全和 
IT 團隊花費超過三個小時來嘗試修復每個事件。EDR 可以顯著加快速度。 

分析人員在回應事件時，可能採取的第一個步驟是阻止攻擊擴散。Intercept X Advanced with 
EDR 可根據需要隔離端點，這是阻止威脅在整個環境中擴散的關鍵步驟。分析人員通常會在

調查之前就完成這個步驟，以便在確定最佳行動方案的同時爭取時間。

調查可能是一個緩慢而痛苦的過程。當然這是假設一直在進行調查。過去，事件回應非常需要依賴技術高超的分
析人員。大多數的 EDR 工具也非常仰賴分析人員來了解要詢問的問題以及如何解譯答案。但是，利用 Intercept X 
Advanced with EDR，所有技術等級的安全團隊都可以經由後續步驟建議、一目瞭然的視覺攻擊表示，以及內建專
業知識的引導式調查，快速回應安全事件。 

圖 3：引導式事件回應提供建議的後續步驟，並可依需要隔離端點，以快速並安全地解決事件。

調查結束後，分析人員只需要按一下按鈕即可進行回應。快速回應選項包括隔離需要立即修正的端點、清除並阻
擋檔案，以及建立鑑識快照。此外，如果檔案被誤擋，也可以輕鬆回復。

圖 4：Intercept X Advanced with EDR 中有許多動作按鈕，可提供多個修復選項，包含最常使用的「清除並阻擋」。
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增加專業知識，但無須增加員工
組織大多希望增加端點偵測和回應功能，並認為「員工知識」是採用 EDR 的最大障礙。這不令
人意外，因為合格網路安全專業人員的人才缺口已經被廣泛討論了好幾年。這種障礙對於較
小的組織尤其明顯。  

組織尚未實作 EDR 的常見原因

圖 5：「員工知識」被列為組織尚未採用 Endpoint Detection and Response (EDR) 解決方案的常見原因 (資料來源：Sapio 和 Sophos 共同進行的研
究，2018 年 10 月)

為解決員工知識差距，Intercept X Advanced with EDR 提供了與專精分析人員同等的功能。它利用機器學習來整
合深度安全洞察力，並透過精選的 SophosLabs 威脅情報加以強化，因此您無需增加員工即可增加專業知識。智
慧型 EDR 功能有助於彌補缺乏員工知識而導致的差距，提供了數種分析人員的功能：

ÌÌ 	安全分析人員：這一線的分析人員，負責對事件進行分類並確定需要立即處理的警示。理想情況下，他們還能夠主動尋找並
偵測可能未被注意到的任何攻擊。Intercept X Advanced with EDR 會自動偵測潛在威脅並排定其優先順序 (即將在 2019 年
推出)。使用機器學習可以識別可疑事件並為威脅評分。評分最高的事件是最重要的事件。分析人員可以很快看到需要注意之
處，並開始調查。 

ÌÌ 	惡意軟體分析人員：組織可能會透過專門針對可疑檔案進行反向工程的惡意軟體專家來進行分析。這種方法不僅耗時且難以
實現，還假設大多數組織的網路安全不複雜。您需要惡意軟體分析人員來確定未受阻擋的檔案實際上是否是惡意的。他們也
會檢視遭到判定有問題但實際上可能是誤報的檔案。而Intercept X Advanced with EDR 利用機器學習能提供更好的惡意軟
體分析方法。其使用業界最佳的端點惡意軟體偵測引擎，能自動詳細分析惡意軟體、分解檔案屬性和程式碼元件，並將其與數
百萬個其他檔案進行比較。分析人員可以輕鬆察看與「已知良好」和「已知不良」檔案類似的屬性與程式碼區段，以判斷應該阻
擋還是加以放行。
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ÌÌ 	威脅情報分析人員：進行調查時，可能需要仰賴第三方威脅情報 (通常需要額外付費) 來取得額外的威脅深入資訊和背景。分
析人員必須解釋並整合這項資料，才能確保它可以帶來效益。威脅情報可以當做調查的起點、向安全社群詢問對可疑檔案看
法的方式，或是確定攻擊是否針對組織的參考。Intercept X Advanced with EDR 可以讓 IT 和安全管理員存取 SophosLabs 
精選的隨需威脅情報，使他們能夠搜尋更多資訊。為了保持對威脅狀況的全面了解，SophosLabs 每天追蹤、解構並分析 
400,000 個獨特且以前從未見過的惡意軟體攻擊，藉此不斷搜尋最新和最強大的攻擊技術。這項威脅情報經過收集、彙整並
加以總結，可以輕鬆地進行分析，因此即使是缺少專屬威脅情報分析人員，或是使用昂貴且難以理解的威脅摘要的團隊，均可
以從這個全球頂尖的網路安全研究和資料科學團隊受益。

圖 6：機器學習分析會顯示屬性、程式碼相似性以及檔案路徑分析，以進行強大而簡單的分析。



網路防火牆的內幕

了解攻擊發生的方式，以及如何阻止攻擊再次發生
遭受攻擊後，安全分析人員最常遇到的惡夢就是：一位高級主管高喊：「這是怎麼發生的？！」，
而他們所能做的就是聳聳肩。找出並移除惡意檔案可以解決當前的問題，但是並無法了解它
是如何在第一時間完成這項工作，或者攻擊者在攻擊結束之前做了什麼。  

Intercept X Advanced with EDR 中隨附的威脅案例會鎖定觸發偵測的所有事件，使人易於了
解惡意軟體影響哪些檔案、處理程序和登錄機碼，以確定攻擊的影響範圍。它可以透過視覺方
式呈現整個攻擊鏈，進而確保攻擊發動方式以及攻擊者動向的可靠報告。更重要的是，了解攻

擊的根本原因之後，IT 團隊將更有機會阻止它再次發生。

圖 7：威脅案例可以透過視覺和互動的方式呈現攻擊鏈。
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