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疫情傳播速度讓全球國家/地區採取大隔離行動，進而造成經濟嚴重衝擊 

疫情對全球產業之影響 

• 企業除業務模式改變外，員工辦公模式也
打破以往認知 

• 保持社交距離是共識，零接觸產業將支持
遠端工作者 

• 「零接觸」商機需求逐漸升高：遠端差勤
系統、線上考核系統、視訊會議交流等 

資料來源: Deloitte, iTHome,  微軟 

遠距辦公儼然成形，如何確保資訊安全
則成為企業新興課題 

增進生產力並
降低威脅 

影響企業預算
編排及人員配

置 
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疫情下面臨之資安威脅更嚴峻 

疫情對資安威脅之影響 – 只有更嚴重，沒有最嚴重 

疫情產生的威脅亦衍生不同態樣 

網站含CORONA或COVID域名，或文件
郵件中含CORONA或新型冠狀病毒相關
主題附加文件之網路攻擊，自4月起大

幅增加，平均每日達14,000次，為之

前平均每日攻擊次數6倍；自4月第一

週後，平均每日攻擊次數更上升至

20,000次，大多透過手機或手持設備 

參考資料:Check Point, 工商時報, 資策會科法所 

除較常見以COVID-19或疫情相關為主

題之網路釣魚郵件、假新聞及

惡意應用程式或更新外，因應疫

情而轉變工作、生活形態所衍生之資

安風險及駭客惡意入侵竊取資
訊之威脅，亦成為疫情下企業或個
人亟需納入資安風險考量之一環 
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全球資安市場發展趨勢 
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單位：億美元 

1,680 
1,014 

2023年 
2017年 

全球資安市場持續成長 

資料來源：Gartner 2018/05 

資安即服務解決方案 
 
企業面臨更複雜環境，需透
過雲端化資安服務導入「資
安即服務」方案，並兼顧垂
直應用安全性，減輕領域合
規壓力 (如GDPR, HIPPA等) 

 AI技術深化防護 
 
資通訊產品設計思維急需改
變，系統全面導入「安全軟
體開發流程(SSDLC)」， 並
以AI技術深化防護的創新服
務進行新興布局 

物聯網設備因運算資源、電力
等限制，應具備低功耗、化被
動為主動防禦策略、設備身分
識別等三大重點方案 

IoT設備及平台防禦 
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從全球資安市場看台灣新創環境與資安未來 

資料來源：矽谷啊標, CBINSIGHTS,, CyberSecurity Ventures, MONEY錢雜誌 

• 資安新創公司數量來到五年新
低，除反映新創越來越難以獲
得資金，亦表示投資者正在尋
找能滿足客戶需求的差異化和

廣泛的解決方案 

截至2016年底，資安新創
IPO 家數從4家減少至1家 

• 全球資安新創平均於2~8年間
被併購機率高，但IPO上市者

屈指可數 

科技資安防護需求大幅成長，近期
資產管理公司順勢推出亞洲首檔
「科技防疫」概念的網路資安ETF 
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資安發展趨勢與契機 

資安弱 
點檢測 

身分識別 
內容安全 

入侵偵 
測防禦 

威脅監 
控分析 

資料防漏 
數位版權管理 
隱私保護 

身分權限管控 

弱點掃描 
滲透測試 
原始碼檢測 

App資安檢測 

防毒軟體 
防火牆/IPS 
郵件過濾 

資安監控 
日誌管理 
事件鑑識 
風險管控 

 

解決方案 

目前 未來 

專家經驗知識 機器智能學習 

耗時、局部、後知後覺 快速、全面、及早發覺 

攻擊特徵、威脅情資、防禦規則 
偵防核心 

AI-Assisted Cyber Security  
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資安產業/應用發展觀測 
供應鏈資安- 乾淨的供應鏈 



全球資安市場趨勢論壇 

乾淨供應鏈的重要性 

資料來源：iTHome, Nikkei 

CrowdStrike 7月公布的全球調查結果，受訪的1300
家公司中，高達66％遭到軟體供應鏈攻擊，其中近一
半是在過去1年面臨這類威脅，而就平均財務損失而

言，每個公司需付出的代價超過110萬美元 

攻擊型態趨於多元，供應鏈防護需涵蓋VPN網
路與外部服務供應鏈信任與強韌成為關鍵 

中美供應鏈分裂加速 - 製造全球化的逆襲：短鏈革命 
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全球IC晶片資安問題 

近年來晶片資安漏洞問題頻傳，包含x86處
理器漏洞、Wi-Fi晶片漏洞、手機應用處理
器晶片漏洞等，成為駭客攻擊目標 

設計人員通常在晶片內置後門，以便快
速、輕鬆地存取某些測試和調試功能。
但這些後門甚至可以允許罪犯者控制波
音787上的電腦系統 
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CMMC - Cybersecurity Maturity Model Certification  

• 美國國防部於2020年1月公布網絡安全成熟度模型認證（CMMC）框架 

• 確保美國國防工業基礎（Defense Industrial Base）供應鏈中30萬多家公司具足夠能力
保護敏感的國防資訊 

• Federal Contract Information (FCI) 

• Controlled Unclassified Information (CUI) 

• 該框架利用“成熟度”模型，由第三方評估人員審核公司的網路安全措施，並核定一
個“級別”，以代表該公司已實施的網絡保護 

• 從2020年9月始，美國防部RFP將要求承包商獲得CMMC認證 

• CMMC 融入以下幾種標準： 

• NIST SP 800-171, NIST SP 800-53,  

• ISO 27001, ISO 27032,  

• AIA NAS9933, and FISMA 
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國際物聯網資安標準 

標準/指引 目的 

ISA/IEC 62443 強化工業控制物聯網元件或系統的安全性、可用性、完整性與保密性，解
決工業自動化系統採購資訊安全需求。 

OWASP IoT top 10  協助物聯網的製造商、開發者與消費者更佳了解IoT資安問題，同時讓各方
使用者可以在建置、布署或評估IoT技術時可以做出最好的決策 

UL 2900 美國UL公司發展之物聯網資安標準為連網產品與系統提供網路安全測試準
則，以評估軟體漏洞與弱點。並陸續發展成UL資安保障計畫，涵蓋工業控
制、醫療設備、汽車、智慧家電等不同範疇產業 

GSMA IoT security guides 提供IoT 服務從安全設計、開發與測試的最佳實踐，安全措施的評估方法。
涵蓋總論，端點，網路與雲端的安全指引 

ISO 15408(CC) 又稱為共通準則為世界各國進行資通安全產品評估及驗證時所遵循之共同
標準，依其定義之評估保證等級（Evaluation Assurance Level，簡稱EAL）
來判定產品之安全等級，EAL共有7個等級提供申請者/贊助者、檢測實驗
室與驗證，機關（構）評估及驗證資通安全產品安全性與功能性之依據。 

14 



全球資安市場趨勢論壇 

國內資安標準發展現況 

標準 現況 

工業局APP資安檢測基準 工業局委託資策會針對行動應用APP資安所建立之資安規
範與檢測基準，目前已經進入第三年。已經建立完整實驗
室與APP認驗證制度。目前由行動應用資安聯盟維護 

NCC 手機內建軟體資安檢測規範 由NCC發布之手機內建軟體資安檢測規範，針對手機出廠
內建軟體的資安檢測規範 。目前已公布實驗室與產品認
驗證，2018開始實施 

工業局影像監控系統系列-IP 
CAM/DVR/NAS 資安標準檢測規範 

2017由工業局委託資策會研擬之IP CAM資安標準，為我
國首度研擬之物聯網資安標準。2018開始推動實驗室與
產品認驗證制度。 

NCC無人機資安檢測規範 NCC預計將於2018發展之無人機資安檢測規範 

工業局巴士車載機資安標準 工業局於2018年推動之巴士車載機與智慧站牌資安標準 
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Data-driven會是SecDevOps靈魂 

黑箱檢測 
• API安全性測試並

驗 證 安 全 性 需
求，確保達成安
全目標 

• App安全性測試，
檢核App是否符合
檢測標準 

安全開發 

利用版本控制來追蹤
、維護原始碼以及設
定檔等的改動，及發
展因應可行控制措施
並實作，避免常見軟
體漏洞 

Repository 

Repository 

Repository 

Jenkins 

SecDevOps 檢測流程表 

原碼安全檢測 
軟體原碼安全性測試
並驗證安全性需求，
確保達成安全目標 

安全佈署 

• 自動化安全佈
署Java 版 

• 防止人為操作錯
誤及安全控管 

Report&Monitor 
• Daily Mail Report 
Dashboard Monitor 
確保軟體安全控管機制
與防護措施正常運作 
• 人工檢測checklist 
 

佈署功能測試 

功能性測試並做整合
測試，確保新增或修
改的功能能達成目標 

WebInspect 
 or Openvas 

Web service 

Mobile app Mobile app 

Web service Web service 

Mobile app 

Repository 

依據SSDLC框架要求，以SecDevOps
建構App自動化安全開發流程 
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資安產業/應用發展觀測 
5G資安發展契機 



全球資安市場趨勢論壇 

5G新型資安威脅 從「謀財進階為駭命」  

資料來源：HUAWEI  - 5G Security Whitepaper, 本計畫自行整理 

新型網路架構，
產生新的異質接
取網路攻擊介面
與安全需求 

網路IT虛擬化 
(SDN/NFV)帶
來新型虛擬環

境弱點 

5G技術創造跨
域應用，5G系
統開源軟體潛

藏弱點 

5G 基礎架構 (如 RAN) 5G 應用系統 – 開源軟體 5G Virtualization 

智慧醫療 無人機 
遠距手術若遭攻擊
網路中斷，或生命
監控系統遭駭，恐
導致病患生命安危 

可成為恐怖份子武
器，從事實體攻擊或
不法犯罪行為，嚴重
者危及國人生命安全 

智慧工廠 
機器人作業系統提供開放
原始碼，多無安全防護，
易受惡意軟體攻擊而停
擺，造成鉅額損失  

5G Use Cases 
5G 的高速與低延遲性，帶給駭客攻擊的機會 

無人車 
駭客遠端駭入系統綁
架特定人士或使油門
失去作用等，危害乘

客人身安全 
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5G網路資安挑戰-技術變革增加資安威脅面向 

大量採開源軟體 
Open sources 存在大量弱點 

4 

環境不再封閉 
出現多樣化攻擊途徑 

6 

網路虛擬化 
複雜系統造成管理困難 

2 

異質接取網路 
攻擊介面與安全需求 

5 

管理複雜性 
傳統分析防護方法應對不及 

3 

1 5G與LTE共存 
資安威脅頻被揭露 

高可靠性 
5G垂直應用需求特性 

7 

法規要求 
GDPR, PCI DSS, HIPAA 

8 

MEC 

MEC 

核網 
NFV 

核網外部偵防平台 

內嵌資安防護 
•多層次作業系統
系統強固 

•日誌資料分析 

5G元件 
資安驗證 

資安協作系統 

MME SGW 

HSS 

PGW 
5G虛擬環境 
弱點掃描 偽冒攻擊 

(Spoofing) 

偽冒攻擊 
(Sniffing) 

智慧
製造 

無人
載具 

智慧
醫療 

AR/
VR 

大量裝置遭到惡意程式感染、SDN/NFV隔離失效、服務介面
入侵等威脅，導致惡意行為更加難以追蹤 

為
支
援
低
延
遲
、
高
頻
寬
與
大
連
結
，
不
僅

R
a

d
io

技
術
改
變
，
更
是
系
統
架
構
演
進

 

服
務
導
向
網
路
改
變
資
安
信
任
模
型
，
含
彈
性
認
證

管
理
、
多
樣
化
身
分
識
別
機
制
、
使
用
者
隱
私
保
護
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我國5G發展之資安需求 

NCC 5G資通安全維護計畫 
確保5G網路資安 

5G垂直應用專網 
強化資安持續維運防護 

產品資安合規 
加值內外銷網通設備 

 
5G網路資安參考框架 

 
 
 
 

5
G
資
安
需
求 

國
內
廠
商 

MEC 

Server 

Switch 
Small Cell 

產
出 

資安協作平臺、攻擊減緩平臺 
APM微服務可視化追跡 

DDoS攻擊測試平臺 
3GPP SCAS 基站安全檢測 

虛擬環境自動檢測技術 
弱點探析與攻擊實證 
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5G專網資安解決方案 

資安協作平臺 

攻擊減緩平臺 

微服務拓撲與追跡 

Correlation 

APM、白名單 

基站安全檢測 

虛擬環境 
檢測技術 

5G Container元件之檢測 

作業系統組態設定檢測 

IDS加密流量分析 

Fuzzing檢測 

資
安
維
運 
 
服
務 
導
入 

顧
問
諮
詢 
規
範
建
立 

MEC 

Core  
Network 

Access  
Network 

Small cell UE 

Endpoint 

5GC App 

Edge  
Network 

Internet 

垂直領域合規確保 5G 元件資安檢測 

MEC及核網防護 專網監控與管理 

image離線弱點檢測 

資安策略轉譯模組 

網元動態 
行為可視化 

3GPP SCAS標準檢測 
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資安產業/應用發展觀測 
工控資安的迫切價值 
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IT與OT融合後，工控系統不再獨立於既有辦公室與 
資料中心網路之外，更多資安威脅伺機滲透進來 

大量老舊系統(Windows XP、
Windows 7 、Windows 2000)
仍運行於現有環境，飽受

EternalBlue等勒索軟體威脅 

許多OT設備難以更新，在於無法
連上網路取得修補程式，更重要

的是法規/重新認證問題 

OT網路並未分層隔離，設備均
連接同一個層級的內部網路，
使得OT設備面臨更多風險 

工業4.0、邊緣運算等新興
技術的應用，使得IT與OT
間的分界線越來越不明顯 
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•全球智慧製造產值至2020年

將突破3,200億美元，到

2020年智慧製造產值年複合

成長率(CAGR)達12.5% 

•駭客已造成智慧製造嚴重損
失，促成工控對資安的急迫
需求 

• WannaCry 勒索軟體影響

1,425%投資報酬率、

Stuxnet 病毒、殭屍病毒
ShellShock, Mirai、TRISIS、… 

 

為何需要工控資安-事件頻繁 

資料來源:TrendForce/Tri(拓墣), 國研院科研資訊中心, MOXA  

德國煉鋼廠鎔爐毀掉 

烏克蘭電網遭駭大斷電
225,000家用戶無電可用 

伊朗核設施遭病毒侵害
導致核武開發延後四年 

台積電產線遭入侵停擺 
影響營收近$2.56億元 
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•工業聯網衍生新的OT安全風險因子，IT資安會影響工安，需重新檢視評估 

 

網路威脅可能導致之工業安全議題 

資料來源：VTT，Energywell, 資安所整理 25 
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智慧製造業場域的資安議題 

H 

H L 

衝 

擊 

可 

能 

性 

產業衝擊程度 

油水電提
供者 

高科技產
業 

製造業/ 
電子產業 

交通產業 

食品/加工
業 

製藥/化工 

我國工控資安之影響-台灣可能受到的衝擊的產業 

26 
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IEC / ISASecure®網路安全系列標準 

一般性 

IEC/TS 62443-1-1 

術語、概念和模型 

IEC/TR 62443-1-2 

術語和縮寫詞彙表 

IEC 62443-1-3 
系統網路安全合規性 

指標 

IEC/TR 62443-1-4 
IACS網路安全生命 

週期和用例 

IEC 62443-2-1 
IACS網路安全管理 

系統 – 要求 

IEC 62443-2-2 
IACS網路安全管理 
系統 – 執行指南 

IEC/TR 62443-2-3 
IACS環境中補丁管理 

IEC 62443-2-4 
IACS解決方案供應 

商的要求 

系統 

IEC/TR 62443-3-1 

IACS網路安全技術 

IEC 62443-3-2 
區域和管道的網路安 

全保證等級 

IEC 62443-3-3 
系統網路安全要求和 
網路安全保證等級 

部件 

IEC 62443-4-1 

產品開發要求 

IEC 62443-4-2 
IACS部件的技術網 

路安全要求 

政策和程序 

參考資料：ISA 99 – Industrial Automation and Control Systems Security; https://www.isa.org/isa99/，Energywell 整理 

維護維持 

評估 執行 

Security by Design ! 
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網路攻擊已朝向多面向多步驟：MITRE ATT&CK 
MITRE ATT＆CK彙整駭客攻擊模型, 具完備入侵期間使用戰略與階段性行為/因應措施 

 工控設備與領域系統整合商，需與資安技術供應商協作 
 資安導入垂直面向，需克服雲-端協作，人工智慧導向成為核心關鍵 

28 

11 Tactics 
81 Techniques 
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資安產業/應用發展觀測 
從DeepFake觀測數位信任 



全球資安市場趨勢論壇 

©  IDC 

數位信任是驅動數位轉型的經濟要素 

截至2020年，近55％的CIO除因應網路攻擊外，更針對各種
不利組織的情況與事件，建立數位信任方案作為回應防護 

Source: “Digital Trust: Cyber Security Becomes a Strategic Asset”, IDC, CloudSec2019 

8 

Level 4: 
Organization reputation 

Level 1: 
Internal IT risk architecture, methods, data 

Level 2:  
Shared IT risk architecture, methods, data 

Level 3:  
Digital activity reputation methods, data 

風
險 

聲
譽 資

安
與
信
任 

如何運用IT主動觀測分析不利組織情況/
事件並適度回應是重要議題 

30 
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DeepFake：名人模仿 

•擅長模仿的演員Jim Meskimen與Deepfake藝術
家Sham00k合作，依靠嫻熟表演技藝和最新合
成技術，完成Robert De Niro、Nicholas Cage、
Colin Firth、Arnold Schwartzenegger、Robin 
Williams、George W. Bush等20位名人模仿秀 

• 靠AI變臉後，原本就很擅長拿捏神態、語調的
Meskimen更加惟妙惟肖 

• Sham00k團隊花超過250小時製作，用到1,200小時片段
和30萬張照片，數據量更是接近 1 terabyte 

•隨著DeepFake技術以假亂真的程度越來越高，
如何鑑別管理就成需要重視的問題 

31 
Source: https://www.engadget.com/2019/10/11/deepfake-celebrity-impresonations/ 31 
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產業現況觀察 新型詐騙 

民生恐慌 

• AI衍生新型態資安風險，將使現有辨識認證變得無法信任 
• Gartner：新型態網路犯罪服務disinformation-as-a-service，驅
動社群流量及運用AI術發佈不實內容，干擾影響政經商業活動 

• COVID-19疫情衝擊，企業仰賴遠距通訊，暴露遠距詐騙危機 

亟需建立新型態數位信任鑑識服務，抵禦不實訊息，保護企業機構運營 

商譽受損 

• 網路謠言已位居台灣十大網
路亂象首位，也是網路消費
者協會接獲申訴中第二大類 

• 美國五百大企業中超過1/5
企業曾被網路謠言事件困擾 

• 1998 年 3 月「嬌爽衛生棉
有蟲卵，吃掉婦女子宮」事
件，可說是台灣地區最早也
最經典的網路謠言個案 

• 美國服飾品牌 Tommy 
Hilfiger也曾被不實網路謠言
指控種族歧視，結果引發全
球各地消費者的抵制風暴，
產品銷售大受影響 
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對象 任務 面臨問題 

政府/公部門 確保政策完善落實不受干擾 •不實訊息多元多源不易查出，且無法即時有效澄清 

企業/公協會 確保各類商務運營與企業合作順利 •重大訊息（合作/購併, 法說,…）公佈前耳語謠言不易提前佈署防
禦澄清 
•產業市場走向訊息不易確認證實 

食品業者 確保商品安全，不受對手詆毀 •不實訊息散播影響商譽 

社群/媒體/顧問 會員/成員互動安心安全無虞, 得以順
利運營獲利 

•無法有效確認訊息遭到惡意竄改/散佈 
•無法有效確認成員身分是否虛假或遭惡意取代 

事實查核機構 針對受委託案件進行完善檢核 •網路消息查核程序大多依賴人工處理, 冗長繁複 

資安業者 協助客戶建立完善防護機制 •社交工程不易檢核，且手法複雜, 不易主動溯源防禦 

產業問題與技術解決方向 
目前狀況 

Deepfake讓資訊難以
辨識。更容易詆毀對
手商譽，並引發恐慌 

狀況類型 
新型詐騙 

商譽受損 

民生恐慌 

產業問題 

以人工方式整理疑
似造假內容再進行

辨識 

影響層面 
 政府部門 
 企業/公協會 
 社群/媒體/顧問 
 事實查核機構 

資料來源：MIC/各公司網站，2020年６月 33 
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•針對不實訊息進行辨識溯源，協助
企業即時有效回應 

•點(訊息/帳號鑑識解析)線(傳播路
徑追蹤溯源)面(感染戰略分析) 

• 點：關鍵鑑識因子擷取分析，AI竄改辨
識技術，提升準確度與執行效率 

• 線：建立觀測範圍內社群訊息時空軌
跡整合資訊，進行動態觀測分析 

• 面：攻擊戰術導入與實務演練，傳播/
感染手法建模、辨識與分析機制，建
立儀表板，提供決策解析與參考 

研發與推動方向 

34 
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資安所研發/應用發展 
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資安所技術量能 

IoT資安檢測 

AI智慧型資安 

IC晶片軟體資安 
確保IC設計產業晶片軟體安全合規，

切入國際大廠供應鏈 

建立國際情資聯盟，並推廣
DevSecOps合作模型 

共創資安平台 

 建立安全軟體開發要求基準 
 協助IC設計公司引入BSIMM

管理機制 
 建立半導體產業供應鏈網路安

全管理 

研發智慧型資安技術， 
發展IoT資安產業 

提供智慧製造與工控資安顧問服務，
支援產業數位轉型 

 物聯網設備檢測 
 CMAS 行動App安全檢測 
 建置國際級檢測實驗室，建

立IEC62433技術典範 

 建置工控Testbed，推廣工控資安研訓 
 智慧製造資安防護 
 結合垂直領域資安應用，建立共創生態系 

 

 主動式弱點發覺，進行情資萃取 
 惡意威脅偵測 
 資料隱私防護與去識別化 

5G專網資安解決方案  
建立國內首套gNB、MEC、  

IoT Gateway 安全落實檢測技術  

 5G元件合規檢測、虛擬環境弱點掃描 
 5G核網攻防實證 
 異常流量偵測、DDoS攻擊減緩 
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發展規劃：打造資安監控快篩平台 

資安設備日誌 

防火牆日誌 

其他設備日誌 

流量封包 

Win Event Log 

AI模組 

監控儀表板 

中心戰情室 

二線監控 

開單系統 

H-CERT 

H-ISAC 

G-SOC 

Third-Party 

流量偵測 

日誌備份倉儲 

收容與正規化 

戰情資料庫 

日誌與告警 告警資料庫 

Notification 

(CVE、IOC…) 

Cloud 

Edge 

(SIEM) 

為協助組織監控日益複
雜的網路環境，隨時掌
握自身資訊安全。同時
也為解決資安人才與預
算稀缺之問題，資策會
資安所提供資安監控快
篩平台，讓中小型企業
也能以實惠的價格享有
高品質的監控服務。 
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醫療領域 電商領域 

與商業司合作，針
對前十大高風險網
購業者進行監控服

務POC 

與衛福部合作， 
納入H-ISAC 體系，
109年8月起邀請醫

院參與POC 

IOT領域 

與台灣物聯網協會
合作，針對營運中
的業者物聯網平台
進行監控服務POC 

5G領域 

透過資安業者(如中
華資安/安碁等)，
與電信三雄洽談5G

資安監控POC 



全球資安市場趨勢論壇 

商業 
模式 

願景：建構資安協作鑄造平台營運模式 

Technology 
弱點與系統檢測、威脅
與資安監控、個茲與隱
私保護 

Data 
資訊資產、構型管理、弱點資
料、風險模型、威脅情報、事故
工單、Log管理、鑑識分析 

Application 
智慧政府、智慧生活、智慧
媒體、智慧金融、CIIP 

• 主要賣情資資及分析
流量及報告 

• 資料可機器讀取 
• 以件數/流量計價 

元件 
套件 
產品   

• 處擬資安ODM廠 
• 媒合三方(需求商、設
備商、資安商)開發資
安功能 

• 以服務管理費計價 

免費
(試用)
模組 

• 功能單一AI 資安模組
(如網路流量辨識、IP
辨識、惡意病毒清單) 

• 供新創團隊練習，熟
悉平台技術 

資安 
載體 
工具 

營
運 
模
式 

Function 
個資與資安雲端防護服
務、系統安全評估實驗室 

Methodology 
風險管理與資安策略、 
資安表現與 KPI 評估、 
PDCA流程、資安控制措
施、資安事件處理、資安
效能分析、資安分析 

集結資安廠商專業強項，量身鑄造Security Puzzle 
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結語 Conclusion 

•COVID-19後疫時代：遠距交流、隔離  更多受駭機會 

•道高一尺/魔高一丈 vs 魔高一尺/道高一丈 

 攻擊手法愈見複雜多元，亟須更智慧化防護機制 

•T3I2F (IT/OT/CT, IC/IoT, FakeNews) 多面向縱深防護 + 快篩  新型
態資安服務，共創協作新思維導入 

•Mindset, Mindset, Mindset！ 

 武器再厲害，不會運用也沒轍 
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敬請指教!  


