
黃瓊瑩

安碁資訊技術副總

工業控制 Testbed 與

資安攻防研究



工業控制系統真的安全嗎
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工控系統重大威脅入侵事件頻傳
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2010 Stuxnet 攻擊伊朗核電廠

2011 Duqu 襲擊中東和歐洲能源行業

2012 Flame 在中東能源行業傳播

2013 伊朗駭客入侵
美國鮑曼水壩

2014 德國鋼鐵廠遭駭客入侵

2015 BlackEnergy 造成烏克蘭大停電

2017 Triton 攻擊中東 SIS

2016 加拿大關鍵基礎設施遭
俄羅斯駭客攻擊

2018 巴⻄ CI
遭匿名者DoS攻擊



ICS 安全漏洞數量逐年增加
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2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

TOTAL 1,180
資料來源：ICS-CERT

自 2010 Stuxnet 病毒攻擊伊朗核電廠以來，遭揭露之安全漏洞數量倍增，顯

見駭客對 OT 之興趣提升
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台灣的工業控制系統現況

安全嗎
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10,546 個

台灣工控設備暴露於網際網路
採用之工控通訊協議
Siemens S7 40%

Modbus 7%

Ethernet/IP 4%

Tridium Fox 2%

BACnet 1%

HTTP 41%

HTTPS 10%

Telnet 8%

FTP 6%

SSH 5%

啟用之服務



ITHome 2019 資安趨勢報導

• 【2019資安十大趨勢3】ICS系統漏洞激增，暴露在外
的數量眾多，ITHome報導，2019-01-08
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台灣暴露之工控設備產業別
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鋼鐵業

鑄造業

製造業

政府機關

GSN

飯店業

大廈管理

大專院校

學術單位

能源業

停車場

業者



台灣各產業均採用之工控設備漏洞挖掘
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ICS-CERT 及 Rockwell 認證

• ICS-CERT 已為該漏洞發布漏洞編號 ICSA-19-050-04，該漏洞
CVSS v3 評分高達 9.8 分（最高10分）

• Rockwell Automation 已公開承認此漏洞

• 該漏洞影響層面涵蓋全球能源領域，國外已針對此漏洞大篇幅報導
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台灣工控環境存在大量威脅 OT 研究亦非常困難

• IT v.s. OT

– OT 具有可用性至上之特性

導致 IT 之安全控制措施無法適用於 OT

– OT 與 IT 連接，若缺乏有效隔離，則增加入侵風險

• OT 研究困難

– 設備不易取得、且十分昂貴

– 工控資安資料較 IT 少

– ⼀般研究⼈員難以取得設備研究
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安碁建置之

工業控制 Testbed
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ICS Testbed－以交通運輸為情境
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斷軌區 平交道

火車
月台

火車
加減速



ICS Testbed－以交通運輸為情境
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SCADAHMI

PLC



Testbed 模型說明
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Testbed 模型說明 - Sensor
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Testbed 模型說明 - 聲音及燈光
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正常運行模式
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於工業控制 Testbed 模擬

駭客攻擊工業控制網路之途徑

19



Level 0

受控設備層

Level 1

基本控制層

Level 2

監督控制層

ICS Testbed 實體隔離系統架構
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Icons made by Freepik www.flaticon.com is licensed by CC 3.0 BY

HMI SCADA EWSHMI

PLC

Sensor Railroad Railroad
Crossing

Light Voice



Level 0

受控設備層

Level 1

基本控制層

Level 2

監督控制層

入侵至 OT 實體隔離環境途徑
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Icons made by Freepik www.flaticon.com is licensed by CC 3.0 BY

HMI SCADA EWSHMI

PLC

Sensor Railroad Railroad
Crossing

Light Voice

Infected
USB keys

Infected
Laptops

Infected
USB keys

Insecure
Wireless



駭客進入 OT 網路後之攻擊手法
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利用 ICS 設備及
系統之漏洞

• 利用已知之 ICS 設備漏
洞，或 Zero-Day 漏洞
發動攻擊

• 嘗試取得 SCADA、HMI、
PLC 之操作權限

• 最終改變受控設備之物
理狀態

利用工控通訊協定
固有之瑕疵

利用工控設備啟用之
SSH/Telnet 等服務

• 協定之固有設計瑕疵：
缺乏加密、缺乏認證及
缺乏授權

• 中間人攻擊（MitM）
• 封包側錄及解析
• 封包重放及竄改

• 最終改變受控設備之物
理狀態

• 許多廠牌 ICS 設備之
SSH、Telnet 服務預設
開啟，且密碼為硬編碼
（Hard Code）

• 利用此些管理服務之不
安全設置，嘗試取得
ICS 設備控制權

• 最終改變受控設備之物
理狀態



與 IT/Internet 連接後，入侵途徑
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Icons made by Freepik www.flaticon.com is licensed by CC 3.0 BY

OT 網路

Level 0~3

IT 網路

Level 4~5

Icons made by Freepik www.flaticon.com is licensed by CC 3.0 BY

Internet

HMI SCADA EWSHMI

Infected
Laptops

Insecure
Wireless

Sensor Railroad Railroad
Crossing

Light Voice

PLC

Misconfigured
Firewalls

Infected
USB keys

Insecure
Remote
Support

Infected
Computers

PCPC

Internet

Internet 
Facing ICS



工業控制 Testbed

攻擊入侵手法展示
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攻擊者嘗試改變場域物理狀態
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安碁工業控制網路攻防實務課程
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進階課程持續開課
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