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Android 惡意程式

•木馬或後門

•竊取個資

•鍵盤側錄

•檔案加密

•小額付費



竊取私有資訊
獲取Device ID

獲取Android ID

獲取電話號碼

獲取簡訊內容

獲取聯絡人資訊



執行高權限的指令

SU



發送與監聽簡訊



搜尋相關APP的Database



連線到無密碼的WiFi

判斷Wifi是否有加密

嘗試連線到已偵測的SSID



殼的介紹



什麼是加殼(Packer) ?

•為了防止資安人員或者駭客反編譯程式碼(靜態分析)將Dex文件加
密 (Anti-Debugger其中一種)。

Dex
((Dalvik VM Executors))

加密Dex



未加殼Dex (反編譯一覽無遺)

解壓縮

將classes.dex反編譯成Java程式碼



已加殼程式



Dex介紹



Dex檔案

指向字串資料的指引

指向變數(成員)型態對應的指引

指向方法型態對應的指引

指向變數(成員)名稱的指引

指向方法名稱的指引

指向類別結構的指引

標頭檔:主要是識別Dex格式、cheacksum和sha1

public class MainActivity extends AppCompatActivity {

int field1;

void method2(String arg1) {
return;

}
}

class

fieldtype
method proto



Header



String

Unsigned Little Endian Base 128



Type



Proto



Field



Method



Class

包含Class、Method、Field等資料
用uleb128編碼



Map Item



常見加殼的方式



常見加殼的方式

•混淆程式碼

• Dex文件加密

• Dex header 修改

• Dex data加密

•方法(Method)動態加解密

• VMP (VirtualProtect )



混淆程式碼



Dex文件加密

開啟加密的Dex 解密Dex
DexClassLoader
載入Dex

xxx.apk



Header修改

036



Dex data 加密



方法(Method)動態加解密



VMP (VirtualProtect )

JNI 解密Dex code 解譯Dex code 執行



Android Dex Runtime



Android Dex Runtime

DexFile.cpp
dexFileParse()

Class.cpp
dvmDefineClass()

DexClass.h
dexReadClassDataHeader()

dexReadClassDataField()
dexReadClassDataMethod()

DexClass.h
loadMethodFromDex()

Class.cpp
dexGetCode()

Stack.cpp
dvmCallMethodV() 
dvmCallMethodA()

dvmInvokeMethod()

Interp.cpp
dvmInterpret()

InterpC-portable.cpp
dvmInterpretPortable()

Interp.cpp
dvmMterpStd()

/system/lib/libdvm.so 



Dex Struct

struct Method {
ClassObject*    clazz;
……
const char*     name;
……
const u2*       insns;

struct ClassObject : Object {
const char*     descriptor;
……
DvmDex*         pDvmDex;

struct DvmDex {
DexFile*            pDexFile; 
const DexHeader*    pHeader;
......

struct DexFile {
const DexOptHeader* pOptHeader; 
const DexHeader*    pHeader;
……



如何知道要解殼哪支程式 ?

Package name UID Path



dexdump cmd



dexdump

……………………………………

DexDump.cpp



Dex程式碼轉Java程式碼失敗



odex (optimize Dalvik VM Executors)

……………………………………

需要使用baksmali轉成dex



商用加殼軟體



商用加殼軟體

• 360 (Qihoo360)

•騰訊 (tencent)

•百度 (baidu)

•娜迦 (nagain)

• APKProtect (Opensource)



360 (Qihoo360)

試用版的只會針對onCreate做VMP



360 (Qihoo360)

大部分方法都被加密與混淆，解密主要都是透過JNI



騰訊 (tencent)



騰訊 (tencent)

大部分的程式也都被加密和混淆，似乎還會偵測Xposed



Android動態解殼



libdvm.so compiled

………………………………….



原始程式碼



Android動態解殼Qihoo360



Android動態解殼 tencent

騰訊並不會亂塞程式到主apk



Thank you!



Q & A


