
資安是攻守交替後的完美結合

精品科技 資安顧問 陳伯榆
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2018/1/17公布(高強度)

Å Cyberattacks

Å Data fraud or theft

ÅCritical information 

infrastructure breakdown   

2017
2018



Cyberattacks

Data fraud or theft

CII 

breakdown

SamSam 勒索軟
體攻擊科羅拉多
交通部門，關閉
2000台電腦

Tesla 雲服務伺
服 器 被 入 侵 植
入挖礦程序

20180220

20180227

針對關鍵基礎設
施的TRITON惡
意軟件可能會導
致實體損壞

發現惡意軟件
損壞電網

20180208

20180208

潛伏在科學園
區的狼群

一 半 挪 威 人 口
在 醫 療 保 健 數
據洩露

瑞士電信80萬
客戶數據資料
外洩

iOS Bootloader 

程式碼外洩在
Github

20180221 20180208

20180120 20180209



威脅來源：企業IT架構分析
ÅInsider hacker

ÅInsider IT
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威脅來源：從人角度分析



攻守須從IT組成結構細部展開延伸é

Å端點防護的價值目標，就是鎖定最有價值資料，建立最精準防禦

機台設備與外部連線裝置
RJ45 / Serial

硬體(PC, NB, Server, Storage)

作業系統 (OS, VM_OS)

Docker
VDI/Guest 

OS

服務 (Services)

Web SVN DB é

應用程式 (Application)

C# JAVA DB é

檔案 & 資料庫檔(Files)

mdf docx jpg é

網
路
應
用

外接
裝置
HID

Internet

Intranet

硬體(PC, NB, Server, Storage)

作業系統 (OS, VM_OS)

Docker VDI/Guest OS

服務 (Services)

Web SVN DB é

應用程式 (Application)

C# JAVA DB é

檔案 & 資料庫檔(Files)

mdf docx jpg é

網
路
應
用

外接
裝置
HID



Å更細膩的防守，在CIA原則與UEBA運作下，建立更有效防護目的

禁用USB裝置下進行資料竊取，IT管理對策!?

Raspberry Zero(w)

3G/4G 裝置 Teensy

LAN Turtle Arduino Leonardo Video Ghost

ANONABOX Bash Bunny Video Capture

WiMonitor USB Rubber 硬碟置換術 WIN-PE Raspberry Zero(w) Spy Camera

Packet Squirrel Cell Phone DuckyUSB Aromy 硬碟複製 WIN TOGO UDOO X86 ULTRA Phone Picture

MITM HID HDD OS OS

SVS (安全碟)

螢幕浮水印
SVT (安全通道) 指令管控&記錄

硬碟防護機制

裝置控管

Wi-Fi 控管

MTP控管

X-FORT防守



Å對MIS管理便利之餘，需要以Insider threat思考

在攻守驗證後，VDI架構或類VD的安全迷思

Net Service

Software

User Profile File / Data

Application

Service

Storage

Tablet / Mobile

Thin Client

Desktop / PC

End Point Devices

End Point端風險

ÅMITM風險

Å廠區拍照問題

Å螢幕擷取問題

Å協定控管風險

Å檔案落地風險

Server端風險

Å檔案操作記錄

Å指令滲透風險

Å檔案傳遞風險

Å資料列印管控

Å網路穿透翻牆

Å特殊權限風險

Å資料擷取風險

Å伺服器穿透

Secure Delivery



遠端服務 & VDI v.s. PT & Insider Bypass

Footprint 
Configuration

Application 
server 

configuration 
file 

Program 
Neighborhood 
configuration 

file (pn.ini) 

Citrix ICA client 
configuration 

file (wfclient.ini)

Enumeration Web search Site search Generic Citrix specific Default Ports 
Nmap nse 

scripts

Scanning
Nessus +
Plugins 

Nikto 

Exploitation
Alter default .ica 

files
Enumerate and 

Connect
Create Batch 
File (cmd.bat)

Host Scripting 
File (cmd.vbs) 

Integrated Kiosk 
Attack Tool

AT Command
Keyboard 
Shortcuts / 

Hotkeys

Netscaler -
cookie -

decryptor

Brute Force 
bforce.js

(暴力入侵) 



Å企業或組織會禁止螢幕截圖，防止設計圖資外洩，但是忽略é
Å從指令擷取與鍵盤記錄+隱寫術+郵件寄送，完成竊取

Å電腦與螢幕間的MITM工具竊取

ÅSolution : 螢幕浮水印

Video  Ghost Video  Capture

PowerShell.exe -ExecutionPolicy

UnRestricted -File D:\Screenshot\Take-

Screenshot.ps1

nircmd.exe cmdwait 2000 

savescreenshot screen1.png 

(www.nirsoft.net/utils/nircmd.html)

擷取螢幕畫面資訊，是否已經完善防守?

不易發現

鑑識難度高



程式原始碼保護

Å建立新一代資料檔案保護與安全流通使用的安全對策
Å加密仍可正常Diff

Å滿足大容量產出需求

Å非授權AP無法讀取程式碼

ÅCommit, pull 受到防護 Subversion 

Repository

SVT

Server

Commit /diff /Pull

明文 SVS
scan

防止非法私帶電腦
commit source code

需搭配SVT 進行
敵我識別防守

1. 掃描程式碼檔案，加以保護

2. 保護程式碼無法轉明文

3. 開發工具所寫程式碼 保護

4. 無法以私寫程序 Pull code

RD人員

RD主管

主管審核

轉成產品執行程序



Å有效解決跨平台裝置以及MITM裝置或軟體竊取入侵行為

SVT 

Servers

關於SVT 敵我識別防護價值

Intranet

SVT

SVT

Intranet + Insider

SVN

DB

CRM

ERP

File Server

MITM無法擷取資料

Packet Squirrel 

MITM

WiFi Pineapple

Secure Virtual Tunnel



Å延續SVS 模式，如何保護自動化機器手臂產品程序

SVS應用在自動化機器手臂程序逆向工程防護

System

Hardware

OS

Application

SVS

Agent

SVS / 

SVT

Agent

Subversion 

Repository

SVN

Å

Å

Å

Å

Å

Å

Å

Å DLP

Å

Å

Å

Å



SVS & SVT保護產業「關鍵資料」

Å利益競爭激烈，那些機敏資料代表著企業存續的價值

CII終端系統
工控電腦

化學配方文件
調配方法

機台調配參數資料

機台參數資料
研發資料(線路設計、材料設計、機構設計)

機台參數
自動化源碼與AI程序資料

程式碼安全

物流裝置
物流資料
客戶資料
載具參數

Client安全防護
交易程式碼
電文安全
權限審核
ATM 程序安全

情報資料
軍用裝置
電文檔案
研發資料

內部資料保護
車用電腦安全
車用程式安全

Targeted



善用內部各類記錄進行風險分析

Group

Time

Target

Role

Gender

Keyword

Behavior

Quantity

Persona

(Culture, 

qualificati

ons)

Multi-Factors 

Behavior

Measurement

Content

壓力(Pressure)

External 

Track Record

合理化(Rationalization) 機會(Opportunity)

預防控制 行為預測



白帽紅隊總是能侵入目標組織
的系統，而且刻意以很低的技
術、用相關簡陋和容易得到的
工具達成目的。

台灣僅有13%的企業設有資安
長，或連IT人員都沒有。資安在
企業受重視的層級顯然仍不高？


