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我們想要建造的 AI Assistant 是？

雲原生架構如何支持這樣的需求？

- 系統韌性

- 高可用性

- 效能優化

- 安全防禦

接下來的機會與挑戰

- Dataflow 優化

- Multi-Agent 急速發展下的治理難題

- MCP (Model Context Protocol) 與 A2A (Agent-to-Agent) 面臨的安全威脅 



https://build.microsoft.com/en-US/sessions/BRK148



我們想要建造的 AI Assistant 是？

在一個面向消費者 (to C) 的網站，導入大語言模型，協助回答用戶有關：

產品規格、保固、維修、KB 諮詢、行銷優惠… 等問題。必須滿足以下要求：

理解語意、意圖

- Azure OpenAI GPT3.5 > GPT4o PTU > GPT4.1/4.1mini PTU and Google Gemini 2.5 Flash

回答嚴謹限制

- content filter / prompt engineering 

穩定精確

- embedding vector / AI search / prompt engineering 

仿人語氣、品牌人設

- prompt engineering



來自全球每月超過 300TB 流量的網站服務



雲原生架構如何支持 AI Assistant 這樣的需求？



系統韌性 （具備成本優勢的系統韌性）

關鍵系統面對突發事件與異常狀況時的應對能力；即使在系統部分故障下，仍能維持整體服務穩

定，並快速恢復正常狀態。

系統韌性並非單一技術或機制，而是以下三大面向持續優化後的成果

- 高可用性（High Availability）：確保服務不中斷，避免單點故障擴散

- 效能調教（Performance Tuning）：確保資源高效運作，避免過載與延遲

- 安全防禦（Security Defense）：防止外部攻擊或異常行為消耗關鍵資源

三者缺一不可，共同構成系統面對複雜環境與風險時的韌性基礎



高可用性（High Availability） 

一系列確保系統功能持續可用的設計策略；透過冗餘部署、自動切換與容錯機制，降低單點故障

影響，確保在異常發生時，服務不中斷、使用者體驗不受損。

做最好的準備、最壞的打算？

高可用不代表系統永不故障，而是當故障發生時，服務仍能維持關鍵功能。我們需假設所有環節

都可能失效，並透過自動擴展、跨區部署與自動復原等機制，將影響降至最低。

Things break; that’s life. Google SRE 



case study 1 – 高可用性（High Availability）

App Service plan HA 策略

• 閥值 window 錯開，輪流 rolling scale-out

• 啟用 zone redundant

• multi-region 部署



case study 2 – 高可用性（High Availability）

APIM 統一管理 AOAI endpoints，組成 AOAI pool 彈性擴充 LLM quota

• endpoints 封裝為內部 API，提供統一入口

• endpoints 改走 private link，安全性高

• 用戶（subscriptions）金鑰獨立控管

• 用戶流量個別限額 

• 後端（backend） 資源彈性定義

• 使用 Bicep 或 Terraform 進行管理 



case study 2 – 高可用性（Availability）

APIM inbound 分流



case study 2 – 高可用性（Availability）

APIM inbound 分流



case study 2 – 高可用性（Availability）

APIM inbound rate limit



case study 2 – 高可用性（Availability）

APIM backend pool



case study 2 – 高可用性（Availability）

APIM backend pool



效能調教（Performance Tuning）

一系列用來優化系統運作效率的手段；針對影響系統效能的關鍵路徑與資源瓶頸，進行觀察、分

析與優化，降低延遲、提升處理速度，確保系統不過度配置，在高負載下仍能穩定回應與擴展。

唯快不破？

效能不是部署完成後才開始修補的議題，而是從設計之初就應內化於每一個決策細節。從資料模

型、API 設計、快取策略到佇列機制，每一個小環節都應追求極致效率與節省。

Performance by design. Tom Kyte 



透過 Application Insight 追查 slow response

case study 1 - 效能調教（Performance Tuning）



case study 1 - 效能調教（Performance Tuning）

網路時間 去程

GPT呼叫處理時間

網路時間 回程

多次來回

Redis

Cosmos

Azure SQL DB

重新思考 RTT (Round-Trip Time) 邏輯



case study 2 - 效能調教（Performance Tuning）

數百萬筆的大型資料集，向量搜尋優化策略

- KNN（K Nearest Neighbors）查詢需慎重評估 top-K 

- Vector Indexing methods

• FLAT 逐筆比對所有向量，計算相似度後再排序選出最相近的結果，是最精確但最耗時的搜尋方式。

• HNSW 使用多層次的圖結構，讓向量查詢像 GPS 導航一樣，從粗略跳躍到精確搜尋，大幅加快查詢速度。

- Redis query methods (RTT)

• single queries 單筆查詢簡單直觀，但在高頻操作下會因多次網路往返導致效能低落。

• batch queries (pipelining) 批次查詢能大幅減少延遲並提升吞吐量，但需多留意實作與錯誤處理的複雜性。



case study 3 - 效能調教（Performance Tuning）

向量維度優化（儲存空間）

Model text-embedding-ada-002 text-embedding-3-small text-embedding-3-large

MTEB score 61.0 % 62.3 % 64.6 %

Dimension 1536 256 / 512 / 768 / 1536 256 / 512 / 768 / 1536 / 3072

Price ( per 1K token ) $0.0001 $0.00002 $0.00013

Storage ~ 6 KB (1536 x float32)
256~ 1 KB
512~ 2 KB 

1536~ 6 KB 

256~ 1 KB
512~ 2 KB 

1536~ 6 KB 
3072~ 12 K

百萬向量儲存空間 ~ 6 GB ~ 1GB to 6GB ~ 1GB to 12GB

適用場景 常規應用，語義搜尋 常規應用，語義搜尋
高準確搜尋（法律、醫療等）、

大規模語料壓縮與檢索



安全防禦（Security Defense）

一系列用來保護系統免受各種威脅的措施；識別服務中最關鍵、昂貴、擴展不易之組件，透過防

禦機制，阻絕或降低資源消耗，提升系統韌性。

易攻難守？

在高併發、高可用架構中，資料庫經常被視為最昂貴、最難擴展、也最易成為瓶頸的資源。

而今日，LLM 資源，也應被列入昂貴資源範圍。

OWASP Top 10 for LLM Applications 2025 November 17, 2024

- LLM10 無限資源耗盡（Unbounded Consumption）



case study 1 – 安全防禦（Security Defense）

AWS WAF



case study 2 – 安全防禦（Security Defense）

rate base with JA4



接下來的機會與挑戰 – Dataflow 優化

SQL 2025 / Azure SQL MI / Azure SQL database

Don't move your data to AI. Bring AI to your data.

SQL 原生向量功能

• 向量型別 column_name VECTOR( {<dimensions>} ) [NOT NULL | NULL] 

• 向量函式 VECTOR_DISTANCE, VECTOR_NORM, VECTOR_NORMALIZE

• AI 函式 AI_GENERATE_EMBEDDINGS, AI_GENERATE_CHUNKS, CREATE EXTERNAL MODEL

• DiskANN-Based Vector Index (GA soon)

https://build.microsoft.com
/en-US/sessions/BRK207



接下來的機會與挑戰 – Multi-Agent 急速發展下的治理難題

Agent 行為不穩定且難以測試驗證

在多 Agent 架構中，回應結果高度依賴 prompt、上下文、記憶體與工具回傳內容，自動化測試與驗證將更加複雜

A2A 呼叫鏈過長，錯誤難追蹤

Agent 之間互相呼叫會形成深度鏈結，只要一個環節出錯就可能引發非預期結果，完整的 trace id 更加重要

缺乏統一的 Agent Registry 與部署管理

若無 Agent 管理平台，開發者各自部署、自定功能與版本，造成維運混亂與衝突



接下來的機會與挑戰 – MCP 與 A2A 面臨的安全威脅

跨 Agent 呼叫鏈缺乏 Trace 與驗證機制（A2A Chain Tampering）

在 A2A 結構中，Agent 可能以 chain 方式呼叫彼此，但若每次呼叫未攜帶 trace id 或無驗證來源身份，會出現以下風險，

如：呼叫來源不可驗證（可能遭模擬）、trace id 缺失導致無法追蹤、被插入惡意 Agent（中間人風險）

記憶體與向量資料存取缺乏隔離（Memory Access Leakage）

多 Agent 共用記憶體（如 Redis / Cosmos DB）時，若未劃分明確存取範圍，將可能導致：某 Agent 調用他人記憶，造

成資訊洩漏、記憶污染回應混亂或模型誤導

工具呼叫未設限，導致濫用與資安暴露（Tool Invocation Risk）

若 Agent 可以無限制呼叫 Tool（API、查詢模組、外部服務），將可能產生：Tool 被濫用觸發高成本或敏感 API（如 DB 

Query、PII API）、工具服務成為外部攻擊點（如 SSRF）



Thank you for your time.
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