
零信任準則X全面識別設備風險

照亮隱匿於暗處的威脅!

啟動廣域式AI智能平台自動防護戰略

 Romina Chang張恩綾

 Forescout 台灣區總經理

 romina.chang@forescout.com



近期醫療院所CrazyHunter 勒索軟體攻擊事件的攻擊流程
＊資料來源https://teamt5.org/tw/posts/the-case-study-hospital-crazyhunter-ransomware-attack/

CrazyHunter 勒索軟體的攻擊手段分析顯示其具有高度複雜性和策略性，主要包括以下技術層面的攻擊手段：

駭客入侵IIS WEB →駭客利用 IIS WEB 掃描整個網域，尋找可存取AD 的主機→透過
IIS WEB 連線到「可存取 AD 的 SRV 主機」的 RDP(3389) →控制了一台跟IIS WEB有
連線的脆弱主機(SRV)運用的 8445端口將流量轉發到123.223.123.123主機的445端口(駭
客設備)

→再使用 PortBender 將駭客電腦 445端口流量導到有跟IIS WEB連線的脆弱主機(SRV)

的 8445端口→駭客透過 IIS WEB 將封包傳到 AD→此時，AD 會主動反連到 SRV 的
445(SMB)，裡面有 NTLM 認證資訊→此時， 445 封包會導到 8445 Port，傳至
123.123.123.123 主機(駭客設備)→駭客成功使用取得的NTLM 認證資訊NTLM 認證資訊
去獲得AD machine account 的憑證→最後成功將AD 所有的帳號及 NTLM 取出來→ 利
用AD進行端點防護卸載以及派送勒索軟體

上述的攻擊手段是各類勒索軟體常見的攻擊流程→利用暴露網路的各式風險設備(IT-IoT)

進入企業內網→進行橫向移動對內網脆弱設備進行提權以及控制→取得內網資料利用不
安全的傳輸端口傳資料回駭客主機→掌控AD執行勒索軟體派送進行加密以及破壞

Forescout 平台為何能協助客戶在網路安全層次達到前期預防
全面識別各類設備並依據設備業務性質分類套用管制政策,確保都符合最新的安全指南，禁用不需要的

服務(通訊端口) 如CrazyHunter案例的445端口/8445端口，監控RDP&高權限帳號的連線與使用
持續性的監控與自動化的矯正確保IT端點設備無重大有風險的軟體版本以及該執行的更新都有落實，

以確保端點設備有達到最佳的保護(如防毒與patch更新,無重大風險軟體)

Threat Detection→設備異常行為監控
採用網路分割的力量，限制潛在攻擊的影響範圍→阻斷駭客進行橫向移動的能力

https://teamt5.org/tw/posts/the-case-study-hospital-crazyhunter-ransomware-attack/


壞人使用的攻擊技巧都是相似的
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 不論攻擊技巧如何演變, 勒索攻擊的手段與劇本都走相似的情境:

✓ 利用暴露於網路的各式風險設備(IT-IoT)當入侵起點進入企業內網→進行橫向移動對內網脆
弱設備進行提權以及控制→取得內網資料後利用不安全的傳輸端口傳資料回駭客主機

→進一步掌控AD執行勒索軟體派送進行加密以及破壞,在整個攻擊行動中，擴大勒索破壞層面

利用暴露設備或釣魚手段

橫向移動 危害當入侵起點

利用脆弱設備與破口 執行針對式攻擊

            所有勒索攻擊的手段都大同小異，但技術會越來越精緻與複雜



針對易受攻擊的高風險脆弱設備,無適時採取適當的風險減緩措施,導致入侵機會擴大

為何近期那些受害的企業已有傳統NAC工具、端點防護、新世代防火牆等資安工具確還沒能成功阻斷勒索攻擊?

讓有限的人力一路不斷追趕漏洞，風險無法有效解決問題!

受害的單位在出事前都
認為他們的管理與防護
是有一定的安全性,但實
際上….存在評估的盲點

落實持續性風險評估
與風險回應需要

AI驅動的智能
聯合防護平台

43

持續性識別與監控違反
安全基準線的高風險並
進行強制修補或執行嚴
格的網路存取管制

對有缺失的系統
缺乏補救&持續
風險評估措施

2

針對無法納管的設備(如網通設備、
OT 、IoMT、印表機、BYOD設備)

的端口管制及網路存取限制

若企業對BYOD、IoT和不易被納管
設備進行分類與分割並適當地設定
網路存取控制，那就面臨高風險

針對無法納管的
IoT/OT高風險
設備無管制策略

未持續監控可納管的資產
ISMS合規性的全面落實

a.防毒與OS更新修補管理
b.高權限帳戶的變動
c.高風險端口的管制
d.RDP遠端連線管制

針對可納管的設
備無落實

ISO27001(ISMS)

設備管理要求

1



            2025 年最具風險的IP連網設備- Forescout資安研究室最新報告

◼ 2025年的報告中有12種全新的設備類型（藍色）首次進入「最具
風險設備」->攻擊者對新興設備類型的興趣日益增強

◼ 最具風險的 IT 設備自去年起發生了顯著變化，新增了四種類型的
設備：如藍色部分

◼ 過去端點被認為比網路基礎設施更具風險，這一趨勢在去年發生了
逆轉ADC、防火牆和路由器許多高嚴重性漏洞被積極用來進行零日
攻擊

◼ 這些高風險IoT裝置因其功能性與便利性被廣泛使用，卻常被忽略未
受資安監管，因此成為駭客的主要目標



整體而言最易受攻擊的設備類別
排名前十的設備類型中有五種也位列風險
最高的設備之列。漏洞是連網設備的主要
風險因素。整體漏洞和高度可利用漏洞之
間的差異強調了為什麼網路基礎設施和醫
療設備是主要攻擊目標。

最易受攻擊且
有可利用嚴重
漏洞的設備

50% Router

51% Computer

最易受攻擊
的設備類別

50% Router

最易受攻擊且有嚴重可利用漏洞的設備
整體而言，電腦設備的漏洞總數最多，但不是最
危險的。路由器超過了電腦設備，佔最關鍵漏洞
的一半。

IoMT 醫療務聯網設備（泵控制器、藥物分配系統
和工作站）具有一些最危險的漏洞，凸顯了醫療
業的安全風險



Forescout 4D Platform 持續識別、保護並確保
所有管理和未管理的網路資產（包括 IT、IoT、
IoMT 和 OT）的合規性，而不會干擾業務運作。
它提供全面的網路安全、風險和曝露管理，以及開
箱即用的第三方工具整合能力達到聯合防禦及自動
化檢測和回應能力。透過生態系統合作夥伴的無縫
上下文共享和工作流程協調，使您能夠更有效地管
理網路風險並減輕威脅。

✓簡化風險管理
✓有效控制事件
✓快速減輕威脅

Forescout 4D Platform



ZERO TRUST

Forescout快速將你的傳統網路轉化為零信任架構



Zero Trust: NIST 800-207 零原則對應Forescout

NIST 800-207 Forescout
所有資料來源和計算服務都被視為資源 所有 IP 及其相關的使用者、應用程式、服務、裝置和機

器均在 Forescout 政策引擎的範疇內

資源的存取是由動態政策決定，包括客戶端身份、應用
程式/服務以及請求資產的可觀察狀態，並且可能包含其
他行為和環境屬性。

此零信任原則精確描述了 Forescout Policy Engine 的
運作方式。它是一種動態策略，包含盡可能多的可觀察
數據來進行決策，包括來自主體、資源以及任何第三方
系統的數據

企業監控並衡量所有擁有及相關資產的完整性和安全態
勢

Forescout 是一個具備零信任引擎的自動化平台，其政
策引擎涵蓋所有企業資產，能夠對所有資產進行持續的
態勢評估。此外，Forescout 還提供允許網路存取策略
的完整性監控。

企業收集盡可能多的有關資產、網絡基礎設施和通信現
狀的信息，並利用這些信息來提升其安全態勢。

Forescout 收集的資訊遠超其政策引擎所使用的範圍；
然而，Forescout 通過開放的 API 和雙向整合，將所有
收集到的資訊提供給整個企業使用。



Forescout是 Zero Trust 架構的基礎元件
掌握設備Real-Time完整可視性並進行持續性合規驗證-依據當下可信任結果給予網路存取權限

Reference: NIST 800-207
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            Forescout eyeFocus的設備攻擊面與暴露風險管理方法

全面網路資產管理(IT、IoT 、IoMT 、OT)

 具持續跟進且準確的資產分類清單，可追蹤設備狀態和組態變更的歷
史記錄，並搭配雲端AI引擎與威脅情資的智能風險分析，以幫助資安
團隊利用資產情境內容和狀態趨勢來簡化操作

持續的資產風險情報

 基於組態相關的網路暴露面指數與漏洞可利用率風險分析-獨特的多因
素風險評估，其內容涵蓋IBM X-Force Exchange的EPSS威脅情資和 
CISA的KVE等主流威脅情資、評估暴露的服務(如開放端口、公共 API 
或未加密的數據流不安全的通訊傳輸等)及弱安全態勢(如有重大問題的
韌體版本或設備型號未更新修補或使用默認憑證等)。

物聯網安全性升級

 透過無中斷的被動發現技術，利用高保真的物聯網分類以實現部署靈
活性，即時識別泛物聯網漏洞，幫助安全團隊了解攻擊面並確定回應
行動的優先順序

加速事件回應：

 利用過去的資產情境內容來幫助資安分析師對風險進行主動調查，並
對事件和事故做出反應，從而幫助盡量縮小攻擊範圍，縮短平均解決
時間(MTTR)

 一覽無遺的威脅動態儀錶板為管理層與資安團隊隨時掌握全院攻擊面與及合規安全狀態提供了堅實的基礎
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Forescout eyeFocus AI風險分析
引擎能自動分析和量化每個IP連接
設備的風險嚴重性及可利用性

✓ 顯示當下企業「總風險分數」以及「各設
備各別風險分數」

✓ 顯示當前網路安全狀態的即時概覽，以快
速識別高風險區域、脆弱系統和潛在威脅

✓ 提供風險狀態的趨勢圖以利管理階層檢視
安全投資和修復行動的影響，瞭解網路安
全狀態是改善還是惡化?

✓ 讓用戶知道最快速跟合適風險修復與緩解
措施

✓ 「各設備造成風險的主要原因」並提供可
行的破口修復建議或風險緩解措施，以指
導有效的資源配置並以最具成本效益的方
式降低風險。
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Forescout eyeFocus量化設備風險嚴重等級並提供緩解建議



✓ 資安團隊可一覽不合規設備的
數量隨著時間變化趨勢並可顯
示在選定時間範圍內不合規資
產的數量並提前在駭客出手前
針對高風險資產進行檢測，確
定哪些關鍵裝置未被漏洞評估
工具掃描

✓ 針對IoT或OT這類無法執行弱點
掃描的關鍵設備進行傳輸檢測
及落實適合的風險防護措施

✓ 資安團隊可專注於連線資產中
存在的主要合規性問題，以便
制定有效且具有戰略性的計劃
來應對不合規問題。

Forescout eyeFocus設備合規與組態狀態變化的跟蹤



設備風險評估與回應措施決策

阻斷通訊

限縮通訊範圍

建立 IT Ticket

零信任管理策略 Security Policy自我評估定義

的風險

由Forescout

計算風險

持續性評估設備風險

• 了解設備的風險有助於優先處理並評估應對措施

• 有兩種方法可以確定風險：

• 自我評估定義的風險

• 由Forescout計算風險

• Forescout 的零信任政策引擎允許您將風險管理

納入自動化工作流程中，以採取相應的行動。這

種方法能依據設備的風險指數，執行不同層次的

應對措施，從而提高安全性和效率



透過明確的風險指數決定事件處理順序並優化對事件和威脅的回應時間與效率

不僅執行風險告警並可透由零政策管理引擎驅動自動化風險回應流程

        

    

      

   

      

   

   

   

   

   

   

   

               

    

   

   

   

   

 

                                  

 

                                                           

                           

          

   

          

   

       

   

   

   

  

   

                                 

                           

Automated Cyber Security Workflows

        

    

      

   

      

   

  

  

   

   

   

   

               

    

   

   

   

   

 

                                  

 

                                                           

                           

          

   

          

   

       

   

   

   

  

   

                                 

                           

Before Forescout: 完全仰賴人力處理風險，常常緩不濟急或會錯失最佳處理時機

After Forescout: 加入零信任策略管控能進行依據過往事件處理經驗設置預防性自動化風險回應管理

01 Align Risk to Assets
每個IP連接的數位資產的風險評分都與

Forescout eyeFocus即時共享，以套用於

Forescout eyeSight的資安政策管理引擎

02 Prioritize Response
透過 Forescout 整體平台的治理能力，利用

獨特的風險指數來確定設備風險處理的優先

等級與警急程度

03 Optimize Remediation

減少警報疲勞並根據預設的Forescout政策

管理引擎腳本驅動eyeControl進行風險減緩

措施或自動修復action，使資安團隊人員能

專注在更需要人力研讀或判斷處理的事件上



Zero Trust: Policy Orchestration運用協同進行聯合防禦
政策 

Campus

Data

Center

Group Policy IP Tagging

Policy 

Decision Point

Cloud

VPN

FirewallCentralized

Network

continuous

assessment



Forescout幫你打造支援多廠牌的單一統籌自動化平台

F O R E S C O U T  P L AT F O R M

持續的即時發現並確保組織內所有數位資產的安全能維持各層面的合規

FORESCOUT
THREAT DETECTION

& RESPONSE

FORESCOUT
RISK AND EXPOSURE
MANAGEMENT

OT/ICSIoMTIoTITCloud

CYBER ASSETS

FORESCOUT
NETWORK SECURITY

智慧資產管理(ASSET MANAGEMENT ) 
+

防護與管控(PROTECTION &  CONTROL )

ARTIFICIAL INTELLIGENCE
& MACHINE LEARNING

THREAT
INTELLIGENCEPredictive

Proactive

Reactive

F O R ESCOUT
E cos ys tem

AUTOMATION, 
ORCHESTRATION, AND 

CONTROL



將國際安全框架整合進Forescout 4D Platform 簡化了合規管理流程

IEC 

62443

CSF 2.0



• 用豐富的上下文屬性

• 識別可執行的步驟

• 以達成網路安全成果

NIST CSF 2.0

Forescout 平台能自動將合規政策對應到CSF2.0的安全控制框架

• 識別控制細節

• 展示缺口

• 需優先處理下一步



Thank you.
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