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MS SQL Server from 1989 to 2025
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from .com to AI



資料庫管理

要面對的挑戰是？
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Stage of AI Agent
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Stage1 – 人類執行工作，AI 提出建議 
LLM 為 DBA 的 AI 智慧助手，提高效率和減少人為錯誤。人類仍然是決策和執行的主體。

能協助指令、知識理解和腳本生成 

DBA 使用自然語言描述需求（如：「幫我寫一個備份資料庫的腳本」、 「如何找出最耗時的十個

查詢？」），AI 生成對應的 Shell Script 或 SQL 腳本。
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Stage2 – 人類提問，AI 回答

AI 的角色從一個被動的建議者，轉變為主動的分析師。

能協助整合、分析大量監控數據和日誌，回答複雜問題，提供深入的洞察。

DBA 提交一個緩慢查詢（Slow Query），AI Agent 分析執行計畫（Execution Plan）、檢查索引使

用情況、評估表格統計數據，並用易於理解的語言解釋瓶頸所在（如：「查詢未使用索引導致了全表掃

描」），同時提出具體的優化建議（如：「在 [Posts].[OwnerUserId] 欄位上建立非叢集索引」）。

DBA 提問：「我的資料庫設定是否存在安全風險？」， AI Agent 掃描權限設定、網路配置、密碼

策略等，並生成一份詳細報告與修補建議。
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Stage3 – 人類與 AI 協作

AI 成為自主行動的「資料庫代理」。人類 DBA 的角色轉變為監督者和策略制定者。

能交付高階的維運目標，由 AI 規劃複雜任務並執行。

DBA 只需設定目標（如：「將 top 10 緩慢查詢效能提升 20%」）。AI Agent 會持續分析查詢負載，自動改

寫語法、測試、優化索引。所有操作都在人類監督下，並可設定自動執行或需要批准。

AI Agent 能預測未來的儲存和負載增長趨勢，並主動發出警示（如：「預計三週後磁碟空間將耗盡」）。

當偵測到異常，能自動執行預先定義的修復流程，解決問題後再通知 DBA。人類只需介入處理更

複雜或前所未見的故障。
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Agenda
• MCP 與資料庫 Agent 的整合架構介紹

• SQL Server 常見維運任務與痛點分析

• 自然語言驅動的異常診斷與建議回應機制

• 如何讓 AI 協助你找出資料庫瓶頸

• 接下來的機會與挑戰

- 安全合規

- 工具擴充

-  …..
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MCP

MCP (Model Context Protocol) 是一個開放的標準，旨

在讓大型語言模型（LLM）能透過標準化的方式與外部資

料、工具和服務進行互動。

讓模型能存取資料、工具、API、資料庫等外部資源，但

又不暴露機密或產生安全風險。
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MSSQL MCP Server AI-Agent Action Gateway

https://devblogs.microsoft.com/azure-sql/introducing-mssql-mcp-server/
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MCP Client
Warp AI based terminal

• 能於 terminal 內詢問指令用法、錯誤

原因或腳本建議。類似 Amazon Q

• 「自然語言 → 指令」並執行

• 支援 MCP

• …
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https://www.warp.dev/



LLM
透過 Ollama 執行本地端模型

模型選用

• gpt-oss-20b 實現了在消費級硬體上運行企業級推理能力。僅需 16GB VRAM 即可運行。

• gpt-oss-120b 接近頂級閉源模型性能。需至少 80GB VRAM 如 H100。

• SQLCoder 適合自然語言生成 SQL 查詢，能處理 Text-to-SQL 任務。(7b / 15b / 34b / 70b)
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https://openai.com/zh-Hant/index/introducing-gpt-oss/
https://huggingface.co/defog/sqlcoder/



MCP Server
https://github.com/Azure-Samples/SQL-AI-

samples/tree/main/MssqlMcp/Node

Authentication（身分驗證）

確認「誰」在呼叫這個 MCP server

Authorization（授權）

限制「可以做什麼」
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MCP Server git repo 安全審查

使用 Visual Studio GitHub Copilot 分析

[Prompt] 我正在審查這個開源專案的程式碼庫。請作為一名資深安全分析師，幫我進行安全

審查。審查重點：

1. 惡意混淆 (Malicious Obfuscation)：特別關注任何看起來可疑、難以理解或有潛在惡意行為

的程式碼段。

2. 資料竊取 (Data Exfiltration)：檢查是否有不當的外部連線、未經加密的資料傳輸，或對敏

感資料（如 API Key, PII, session token）的處理不當。

3. 注入類漏洞 (如 SQLi, XSS, Command Injection)：是否有未經淨化的使用者輸入？

4. 身份驗證或授權缺陷：是否有不安全的認證/授權邏輯，可能導致權限提升或資料存取違規？

請將你的發現與 OWASP Top 10 對照。於每個潛在的安全問題，請：

指出受影響的程式碼位置（如果可能）。

建議符合安全最佳實踐的修復方案。
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vibe Database Management

framework

1

2

3
4

56

7

8



讓 SQL Server 聽你說話 - MCP 驅動的 AIOps

Python bridge layer?
USER:

I would like to use Ollama GPT-OSS from Warp

AGENT:

I understand you'd like to use Ollama to run open-source LLMs locally. Let 

me help you set this up on your macOS system.

…

…

…

USER:

yes plz show me how to integrate into Warp

AGENT:

Great question! Let me show you several ways to integrate Ollama's GPT-

OSS model with Warp terminal for a seamless AI-powered workflow.

vibe coding by Warp Gemini 2.5 pro
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Vibe: 檢查資料庫日誌

OSS 調用 MCP tool read_data 查詢 

sys.dm_os_ring_buffers

sys.dm_exec_requests

sys.databases

sp_readerrorlog
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Vibe: 檢查使用者權限

OSS 調用 MCP tool read_data 查詢 

sys.database_permissions

sys.database_principals

sys.database_role_members
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Vibe: 我有哪些資料庫

OSS 調用 MCP tool read_data 查詢 

sys.databases
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Vibe: 目前資料庫有幾個連線？

OSS 調用 MCP tool read_data 查詢 

sp_whoisactive

sys.dm_exec_sessions

sys.dm_exec_connections
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Vibe: 這一個小時有使用者被建立嗎？

OSS 調用 MCP tool read_data 查詢 

sys.server_principals

sys.database_principals

sys.dm_exec_connections
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Vibe: 那他有登入過嗎？

OSS 調用 MCP tool read_data 查詢 

sys.dm_exec_sessions

sys.dm_exec_connections

sys.sql_logins
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製造全表掃描慢查詢

select * from Posts

返回 3,729,195 rows

耗時約 30 秒
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Vibe: 資料庫有緩慢的查詢嗎？

OSS 調用 MCP tool whoisactive

OSS 調用 MCP tool query_plan

OSS 調用 MCP tool wait_stats

OSS 調用 MCP tool sp_pressure_detector
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Vibe: 請說明怎麼優化？

OSS 調用 MCP tool describe_table

OSS 調用 MCP tool index_usage_stats

OSS 調用 MCP tool statistics_update

提供查詢改寫建議

更提議建立索引，詢問是否調用 

MCP tool create_index



Let's break some stuff. :P

讓 SQL Server 聽你說話 - MCP 驅動的 AIOps

MCP  j.a.r.v.i.s demo



Security concept - zero-trust policy

多因子驗證（MFA）

帳號最小原則（PoLP）

如：

DB Auditing

DB trace for MCP tools

IP Whitelist
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怎麼管 DBA 就怎麼管 MSSQL MCP 

Server



Recap

導入 MCP 來提升 SQL Server 維運效率

將 AI Agent 應用於異常診斷與問題分析

縮短問題判斷與處理時間

擴大 DBA 管理範圍並確保品質
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Weaknesses & Opportunities

相同的描述，LLM 可能會調用不同的 MCP tools

工具間的互補性

提示工程制定人設、tool SOP

MCP tool logging
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Next step for AI-Generation SQL DBA

擴大 MCP Server 群集

（各類型資料庫、監控平台、Log平台）

用工具建造更多工具

（index_optimize, execution_plan_optimize, ha_check,…）

用工具監管工具（Auditing MCP Server?）

用工具修復工具 1 年的 AI 時間，接近於 7 年的網路時間



Thank you for your time.
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May the SQL Server be with you

願 SQL Server 不僅聽你說話，也從此聽你的話
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