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資安威脅與人才缺口造成的風險
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企業遭駭客組織攻擊頻傳 

資料來源：IThome 資安新聞 , Yahoo新聞

https://tw.news.yahoo.com/%E5%89%B5%E8%BE%A6%E4%BA%BA-rackspace%E5%B0%87%E5%BE%9E%E5%B8%82%E5%A0%B4%E6%B6%88%E5%A4%B1-070000319.html
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資安事件回應及處理面臨挑戰

資料來源： www.ithome.com.tw/article/156839
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資安人才缺口導致安全威脅加劇

Fortinet《2023年資安技能落差報告》揭露因資安技能落差及資安人才缺口，
2022年遭到入侵5次以上的企業組織數量攀升超過五成（53%），近半數企業曾
蒙受100萬美元以上經濟損失。

資料來源： Fortinet《2023年資安技能落差報告》
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培養熟練的資安人員，平均需約3-5年

金管會在2021年底修法，明訂上市櫃公司
於2023年底前完成設立資安長與資安專責
單位。業界預估，在法令推動下，台灣整體
產業將有2萬名以上的資安人才缺口。

面對資安人才缺口，企業的因應作法：

第一從既有的IT人才訓練成適合的人，速度
較快，也可減低時間與成本。

第二跟學校的資訊相關系所或人才培育計畫
合作，待學生畢業後，能與企業快速接軌。

第三是直接找資安公司，由於小企業本身的
IT人力就不足，更不用說是資安人力。

資料來源：iThome , www.bnext.com.tw/article/67764/cybersecurity-talents-?
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資安專業人才與技能發展

8



9

資安院 資安專業人才分類

資料來源：iThome ( https://www.ithome.com.tw/news/156621)
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資安人才類別框架

n 資安系統規畫師

n 資安顧問師

n 資安專案經理

n 資安檢測工程師

n 資安系統維運員

n 資安監控防禦工程師

n 漏洞分析工程師

12 7+
資安院參考歐盟ECSF及
美國NICE，從規劃、實施、
運維、改進的循環，再依
據產業需求額外增加7類，
讓編制更完整。
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整合NICE及ECSF雙邊知識元素

Skill ( 技能 )

Ability ( 能力 )

Work Role
( 工作角色 )

Knowledge ( 知識 )Task ( 任務 )

資料來源：www.youtube.com/watch?v=7eUcqLCXhg0 , NIST SP800-181 NICE Framework

http://www.youtube.com/watch?v=7eUcqLCXhg0
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資安人才技能管理平台

衡量團隊
比較團隊績效與行業標桿

自動評估
追蹤團隊基於績效及客觀事實，而非主觀

向董事會展示進度
維持團隊CERTs的能力

在培訓時獲得 CPE 學分
從內建的課程來準備關鍵的認證

基於業界標準的網路資安人才
追蹤及更新資安技能及知識基於通用的框架

Incident Response Lifecycle

組織的資安技能管理平台
規劃課程、指派課程和演練並監控

學習進度

知己 知彼 應變



13

資安人才技能管理平台
商業級實務演訓模擬

環境與演練情境

Task(s)

SkillKnowledge

Ability

任務模組化

實作能力

問題解決能力

背景知識

依據技術分項進行實機
訓練與測驗

對應MITRE ATT&CK
強化資安分析知識

參考NICE Framework
工作角色提供對應技能
課程

資訊及資安概論 / 基本作業能力 / 標準作業程序
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根據NIST 框架
確認資安事故回應能力的評估
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面對不同型態的攻擊預作準備
預先建置的企業等級網路

設計達成最大化的學習影響力

IP 網路 雲端及混合網路

商業的資安工具

Ransomware

Supply Chain 
Attack

Log4J

TrickBot

Phishing investigation Splunk Log Analysis SOC Analyst Course

Data ExfiltrationAzure Attacks

APTsDragonfly

由培訓專家設計規劃的實戰演習
SSRF Attack

Web defacement Secure Development Course

AWS Attacks Keylogger

Threat Hunting 
with Crowdstrike

CompTIA SEC+ Course

Threat Intelligence Course SSRF Simulation

PentestingKubernetes

Network ForensicsCoin Mining Attack SQL Injection

DNS Hijacking PowerShell investigation

自動攻擊產生器
完整地模擬攻擊鏈
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藍隊演訓實際執行經驗分享
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整個人才培育週期內提升技能
從選人到實戰進行準備

優化
招聘

加速
在職培訓

提高
個人技能

最大化
資安團隊能力

人才篩選實驗室 在職培訓課程 個人技能實驗室 網路靶場實戰操練

Tier-1 Analyst Onboarding 

• 50% 減少錯誤僱用

• 25% 更好的人才留任

• 70% 加速在職的適應期
及基於角色定義的學習

• -30% 平均修復及每個事件
查找分析的時間花費

• 改善績效的可視性

• 人才加薪或晉昇的依據
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實境演訓籌備

課程程序/注意事項

前備知識彙整 / 課程說明製作

課前/課中說明

執行實境演訓活動

課後說明 / 討論

講師預習

課程資訊發布

避免學員卡關

重點是學習到情境劇本與應對方式 Take away

現場督課與協助 / Hint

學員自行檢討應補充知識/技能方向

主題遴選 例：Log4j via Ransomware



19

人員演訓課程活動規劃

Exercise
#1

Exercise
#2

Exercise
#3

Exercise
#4

Exercise
#5

實境演訓
#6

Exercise
#7

Exercise
#8

實境演訓
#9

Exercise
#10

Exercise
#11

實境演訓
#12

學習活動 學習活動 學習活動

學習活動 學習活動 競賽活動 學習活動 學習活動 學習活動 學習活動 競賽活動

學習活動

組別1 組別2 組別3

個人1 個人2 個人3

競賽活動

2023/01 2023/02 2023/03

2023/04 2023/05 2023/06 2023/07 2023/08 2023/09 2023/10 2023/11 2023/12

Competition

競賽月

Winner Award

當月份聚焦一項主題情境

共同解題 個人解題

競賽活動
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搭配主題知識與LAB訓練課程

Spotlight
主題知識

Lab
實際操作

Exercise
實境演訓

Windows
Mcafee
kiwi
paloalto
splunk
zenoss
cortex
----------
Linux
Apache 
Log Analysis
SIEM
SSH
Firewall
brute-force

• Windows Event Log & Sysmon
• Splunk - Investigating Security Events
• Splunk - Web Traffic Analysis
• Working with Linux Commands
• Getting to know the Linux Log Files
• Cisco ASAv Firewall - Build Access Rules
• Cisco ASAv Firewall - Modify Access Rules
• Cisco ASAv Firewall - Device Setup and 

Management
• Basics of Brute Force

• Introduction to Splunk Enterprise Security
• Basic Searching in Splunk
• Splunk - Rules and Alerts
• Splunk - Advanced Searching
• Splunk - Reporting and Dashboards
• Windows Users and Groups
• Windows CMD Network Commands
• DLLs in Windows
• Windows Filesystem
• Windows Event Log
• Introduction to Linux
• Linux Basic Commands
• Linux File System
• Linux Log Files
• Introduction to SIEM
• False Positives in SIEM
• Secure Shell Protocol (SSH)
• Cisco ASAv Firewall - Overview
• Introduction to Firewalls
• Common Attack Types - Introduction to Password Cracking

課程有關關鍵字、工具

相關課程

Ex. Log4j via Ransomware
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實境演訓說明 Advanced Persistent Threat

概觀說明：
模擬資訊系統遭駭客使用APT攻擊手法入侵，參演單位可透過本情境學習如何確
認受感染的端末、防止感染擴散、調查入侵與感染路徑、修補潛在的弱點、或強
化伺服器的防護措施。

• 7個單元

• 12小時

• 3個Lab

• 4個Life 技能需求：
• 熟悉 Windows 日誌管理
• 熟悉 PowerShell 功能和命令

• 具有安全資訊和事件管理 （SIEM） 工作經驗
• 使用防火牆的經驗

• 熟悉 Windows 活動目錄

學習目標：
• 了解如何偵測和防止Ticket和類似的 Kerberos 攻擊

• 練習 Windows 日誌記錄研究和基本取證

• 練習先進的橫向移動調查技術

• 獲得資料外洩事件的實務經驗

• 獲得 Active Directory 結構和取證的實務經驗

• 獲得應對鍵盤記錄器威脅的實務經驗

• 獲得網域控制器 (DC) 管理工具的實務經驗

• 獲得 IIS 管理工具的實務經驗

推薦角色：
• Security Analyst Level / Tier 2 、Tier 3
• Cyber Defense Analyst

• Cyber Defense Incident Responder 
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實境演訓 – Log4j via Ransomware - Team1
Team-1 完成時間：1h:45m
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實境演訓 – Log4j via Ransomware – Team2

Team-1 完成時間：1h:45m
Team-2 完成時間：0h:55m
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實境演訓分析講評
目標取證：
ü通過防火牆日誌查找埠掃描
ü在SIEM中發現相關服務被停止
ü在網路中找到攻擊服務的主機
ü找到已感染主機下載的惡意pdf檔
ü檢測到伺服器首頁被替換

q發現惡意檔案的源頭
q檢測到伺服器首頁index.html被修改

ü檢測到串改伺服器首頁的外部地址

分析並處理攻擊：
ü重啟SIEM的服務
ü清理受感染的主機
ü將攻擊者IP列入黑名單
ü恢復伺服器的主頁

預防以後再受此類攻擊
ü阻止外網訪問伺服器的SSH埠
ü更改被洩露的密碼
ü不允許使用遠端工具的憑證緩存功能
ü將SIEM的重要服務進行監控
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實境演訓後續精進建議

人員

角色

提升方向

建議課程
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實境演訓活動剪影

Lab 實機技術學習技術知識學習技術知識、Lab實作課程及商業
實務模擬演訓

對應NICE工作角色篩選對應課
程項目 實機團體演練 團體演練成果分析
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支援及參與各項資安攻防演練活動競賽

參與金融研訓院攻防演
練活動，運用數位靶場
教學平台協助教學及演
練活動

支援教育部先進資通安全人才培育
計畫，以數位靶場教學平台辦理資
安防護解題解題教學與競賽活動
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參與演訓活動學員回饋意見

• 了解攻擊手法與過程
• 對於事件發生時問題查找的方向及觀念
• 學習到事件發生時，事件追蹤與處理
• 實用多元及很有臨場感
• 模擬實戰演練，加速經驗累積
• 面對資安異況，學會研判方向
• 由攻防演練學習到如何分析資安事件
• 透過實務了解如何查找線索
• 對於資安事件調查有進一步的了解
• 可在安全的環境學習如何處理惡意程式和資安鑑識
• ……

ü 體驗擬真攻擊

ü 學習查找方向

ü 累積實戰經驗
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經驗分享結語

ü 訓練超過 70 位以上的藍隊成員
ü 演練超過 15 種實際攻擊場景
ü 各類角色技能學習時數超過 10,000 小時
ü 平均縮短約 30% 事件查找及分析的時間
ü 各演練帳號使用活躍度的超過 80% 以上

公司內部
全年實施
成效

2023美國FS-ISAC 國際資安聯賽
全球75支隊伍參賽

ISSDU
首次參賽擠進全球前5強



THANK YOU

www.issdu.com.tw

感謝您的聆聽
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