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SBOM (軟體物料清單) Ready? How do you turn this on?

關鍵基礎設施產業 SBOM 剖析
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• 全球關鍵基礎設施產業面臨的資安
威脅

• SBOM 為軟體安全關鍵組成

SBOM 簡介

• SBOM標準、 類型、組成

• VEX

SBOM 運作方式

• 關鍵基礎設施產業 SBOM概念性
驗證

• 軟體標示符

SBOM 合作與應用

• 開始使用 SBOM

• 結論與建議

SBOM 採用

大綱
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Sr. Threat Researcher, PSIRT and Threat Research at TXOne Networks 

• ICS/SCADA, IoT, Penetration Testing, Threat Hunting, and Image Processing

• Cyber Offensive and Defensive Exercise

• Spoke at FIRST, ICS Cyber Security Conference USA/APAC, SECCON, CYBERSEC Taiwan, 

PPAM India, InfoSec Taiwan, C-ISAC Taiwan, etc.

• Lecturer at India government, Taiwan government, and Universities

• Several CVEs and White Papers on the topic of ICS

Yenting Lee
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SBOM 簡介
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俄羅斯沙蟲威脅團隊席捲全球

烏克蘭
2015 與 2016 年攻擊電力公司

法國

2017 年攻擊總統競選活動

韓國
2018 年攻擊冬季奧運的

荷蘭
2018 年攻擊 OPCW

喬治亞
2018 與 2019 年攻擊
政府設施

丹麥(未證實)

2023 年攻擊能源產業

沙蟲威脅團隊

美國

• 2017 年攻擊醫療保健與製藥商
• 2024 年鎖定水利設施

長達數小時的斷電，影響至 25 萬人

https://www.govinfosecurity.com/ukrainian-power-grid-hacked-a-8779

NotPetya 毀壞式攻擊造成了 100 億
美元的損失，同時損害患者的健康
https://slate.com/technology/2019/11/sandworm-andy-
greenberg-excerpt-notpetya-hospitals.html

https://securityaffairs.com/114606/apt/anssi-sandworm-hosting-providers-attacks.html
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2023 年對丹麥能源產業的攻擊鏈

偵查

知道丹麥能源公
司使用的防火牆

武裝

開發可利用 Zyxel
防火牆 1-day 漏洞
的網路攻擊武器

遞送

使用攻擊封包對
防火牆 Port 500
服務攻擊

漏洞利用

攻擊封包包含 C2
連線與其他指令

安裝 命令與控制 行動

安裝多種 payloads 
以確保控制防火牆

持續與攻擊者
建立連線

防火牆仍可保持運作，
使攻擊難以偵測• 在案例中，部分能源廠直接使用該

防火牆充當 OT 網路的內部路由器
• 此事件後，丹麥每天遭受約 20 萬次
使用此 1-day 漏洞的攻擊

https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Danish-critical-infrastructure-TLP-CLEAR.pdf
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網路設備

資產擁有者

複合元件

元件
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網路設備

資產擁有者

複合元件

元件
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?

控制器
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MITRE ATT&CK for ICS
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SBOM 已成為軟體安全與供應鏈管理中
關鍵組成部分

-- from CISA’s Cyber Threats and Advisories
https://www.cisa.gov/sbom

https://www.youtube.com/watch?v=yTuBf_MFjMc
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開發 選擇 操作

花費 減少未預期的工作 更精準的總成本 更有效率的管理

資安管理 避免使用已知漏洞 容易進行安全審查 快速發現已知的漏洞

License 管理 量化與管理 License 容易進行 License 審查 更精準回應 License 聲明

合規管理
在生命週期早期
識別合規要求

在早期發現合規問題 精簡流程

提高保證 對所使用的元件做出保證 對元件做出知情的選擇 在變化環境下驗證聲明

SBOM 的益處

https://www.cisa.gov/sites/default/files/2023-01/Dec15-SBOM-a-rama-slides.pdf
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SBOM 運作方式
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工程工作站
配置伺服器資料庫

資料採集
伺服器

歷史紀錄
伺服器

人機介面

工業無線網路

路由器

安全系統控制器 現場設備

Control System Network

OT 環境架構

信仰

https://www.scribd.com/document/516884703/PLC-BOM
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大量的資產需要管理

https://www.chinatimes.com/realtimenews/20201216003832-260405?chdtv
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現有的標準

•美國國家電信暨資訊管理局 (NTIA)
• 調查了現有的標準、格式，說明 SBOM 最小組成元素
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SBOM 最小組成元素

參數 SPDX CycloneDX SWID

作者名稱 Creator metadata/authors/author
<Entity>
tagCreator, @name

時戳 Created metadata/timestamp <Meta>

供應商名稱 PackageSupplier Supplier
<Entity>
softwareCreator, @name

元件名稱 PackageName name
<softwareIdnentity>
@name

元件版本 PackageVersion version
<softwareIdnentity>
@version

Hash PackageChecksum hash
<Payload>
@hash

標識符 SPDXID bom-ref
<softwareIdnentity>
@tagID

依賴關係 Relationship dependency <Link>

元件
資訊

依賴
關係

文件
資訊
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Example
App 
v.1.0

Buffer 
v.2.2

Browser 
v.2.1

Engine 
v.3.1

元件資訊

依賴關係

包含

包含

包含
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網路設備

資產擁有者

複合元件

元件

Level 0Level 1Level 2Level 3Level 4

越深 OT可視性涵蓋率，越能及早發現威脅

如何朔源?
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SBOM 類型

設計

開發

建置

測試

部署

維運

• 源自初期構想、RFP
• 難以自動化生成，也不
太可能有夠詳細的資訊

Design SBOM

• 直接於開發環境的原始碼
• 容易產生未實際運行的元件

Source SBOM

• 由建構過程中生成
• 可能需要調整建置流程

Build SBOM

• 系統上存在的軟體清單
• 可能無法準確反映實際運
行的環境

Deployed SBOM

• 系統實際運行的軟體
• 一些功能需要系統運行一段
時間才會執行

Runtime SBOM

軟體發展
生命週期

https://www.cisa.gov/sites/default/files/2023-04/sbom-types-document-508c.pdf



TXOne Networks  |  Keep the Operation Running

Build 
SBOM

Build 
SBOM

Deployed 
SBOM

Source 
SBOM

Build 
SBOM

軟體開發商

軟體開發商

整合商
資產擁有者

關聯關聯

關聯

SBOM + VEX 分享
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並非所有的漏洞都需要修補

漏洞利用工具

無法接觸到的元件

有其他的緩解措施

未實際使用的元件

https://vrjam.devpost.com/submissions/36635-maker-from-below
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SBOM CVEs

1000 筆漏洞

10 筆漏洞

• 供應商、研究人員、漏洞協調者

VEX

• NOT AFFECTED: 聲明不受某漏洞影響
• AFFECTED: 聲明受到影響
• UNDER INVESTIGATION: 正在調查是否受到漏洞影響
• FIXED: 說明漏洞已於 X版本修復

• 宣稱產品受到漏洞影響狀態

https://www.ntia.doc.gov/files/ntia/publications/framing_2021-04-29_002.pdf
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https://www.codesys.com/news-events/news/article/log4j-not-used-in-codesys.html
https://www.zyxel.com/service-provider/na/en/zyxel-security-advisory-apache-log4j-rce-vulnerabilities
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SBOM 合作與應用
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醫療保健產業 SBOM 概念性驗證

選擇
產品

獲取
SBOM

驗證
結果

發現
漏洞

• 醫療提供者提供參與
PoC 的製造商現有的醫
學設備的清單

醫療提供者醫療設備製造商

設備清單

https://www.cisa.gov/sites/default/files/2023-09/Healthcare_508c.pdf
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醫療保健產業 SBOM 概念性驗證

選擇
產品

獲取
SBOM

驗證
結果

發現
漏洞

• 製造商選擇清單中的設備

• 嘗試生成 SBOM

SBOM

• 透過手動與自動方式生成
• 缺乏命名的標準約定，僅能
透過常識進行命名

• 提供 SPDX and/or SWID 標準 

醫療設備製造商

• 醫療提供者提供參與
PoC 的製造商現有的醫
學設備的清單

https://www.cisa.gov/sites/default/files/2023-09/Healthcare_508c.pdf
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醫療保健產業 SBOM 概念性驗證

選擇
產品

獲取
SBOM

驗證
結果

發現
漏洞

• 製造商選擇清單中的設備

• 嘗試生成 SBOM

• DaggerBoard 可以提取 SBOM
檔案 (CycloneDX or SPDX)

• 找出檔案中所概述的軟體漏洞

• 醫療提供者提供參與
PoC 的製造商現有的醫
學設備的清單

https://www.cisa.gov/sites/default/files/2023-09/Healthcare_508c.pdf
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醫療保健產業 SBOM 概念性驗證

選擇
產品

獲取
SBOM

驗證
結果

發現
漏洞

• 製造商選擇清單中的設備

• 嘗試生成 SBOM

• DaggerBoard 可以提取 SBOM
檔案 (CycloneDX or SPDX)

• 找出檔案中所概述的軟體漏洞

• 醫療行業可以使用通用的 SBOM格式
• 缺乏命名的標準約定
• 無法驗證 SBOM的完整性與準確性

• 醫療提供者提供參與
PoC 的製造商現有的醫
學設備的清單

https://www.cisa.gov/sites/default/files/2023-09/Healthcare_508c.pdf
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VEX + SBOM 分享

SBOM
Channel
ChannelVEX

SBOM

VEX

管理可訪問的使用者

每小時更新一次 CVE

存取

醫療保健產業 SBOM 概念性驗證

醫療設備製造商

醫療提供者

Health-ISAC SBOM 
平台

https://www.cisa.gov/sites/default/files/2024-03/Healthcare%20Feb%202024%20SBOM-a-Rama%20508c.pdf
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SBOM 概念性驗證相似的議題

•醫療保健產業、汽車產業、金融產業
• SBOM 資料品質基準/驗證

• 命名的標準約定

Clop Cl0p

沙蟲 鋼鐵維京人 巫毒熊

APT Group (MITRE ID: G0034)

Ransomware



TXOne Networks  |  Keep the Operation Running

軟體標示符
固定標示符 定義標示符

說明 任何人可由生成工具產生標示符 特定機構定義的標示符

代表
OmniBOR
透過檔案資訊的雜湊值來建立標示符

CPE、purls、 SWID
cpe:2.3:o:microsoft:windows_vista:6.0:sp1:-:-
:home_premium:-:x64:-

缺點
• 依據生成工具所定義的輸入，不同版本
的軟體可能會生成相同的標示符

• 不容易被人類直接理解或使用

• 需有機構承擔維護標示符的功能
• 在該機構定義前，沒有特定軟體的標示符
• 難以涵蓋全球軟體的標示符

軟體 ID

標示符生成工具 軟體標示符
生成方

標示符
使用方

ID

標示符維護機構

ID
軟體
屬性

軟體
屬性

請求
註冊

https://www.cisa.gov/sites/default/files/2023-10/Software-Identification-Ecosystem-Option-Analysis-508c.pdf
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SBOM 採用

SBOM-a-Rama Winter 2024
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•醫療保健產業、汽車產業、金融產業已持續進行概念性驗證

•歐盟資安韌性法 (CRA)
• 要求製造商在歐盟銷售的產品需提供消費者保障的法案

• SBOM要求

• 必須在內部進行漏洞管理 (不必公開)

• 必須依照市場監督機構的要求轉交給他們

• 2024年3月獲得歐盟議會通過

• 公佈後 36 個月生效

https://www.cisa.gov/sites/default/files/2024-03/BSI%20Feb%202024%20SBOM-a-Rama%20508c.pdf
https://www.european-cyber-resilience-act.com/
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SBOM 採用 -抗拒

•我們沒有使用開源軟體

•我們不可能知道軟體中有甚麼

•沒有工具 SBOM

SBOM-a-Rama Winter 2024 - February 29, 2024
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SBOM 採用 -抗拒

•我們沒有使用開源軟體

•我們不可能知道軟體中有甚麼

•沒有工具

• SBOM類型

• SWID: http://tiny.cc/SWID
• SPDX: http://tiny.cc/SPDX
• CycloneDX: http://tiny.cc/CycloneDX
• https://www.nics.nat.gov.tw/core_business/digital_resilience/SBOM_Res

ources/

https://www.youtube.com/watch?v=qk2vo7ir1cI



TXOne Networks  |  Keep the Operation Running

SBOM 採用 - 疑問

•這是攻擊者的路線圖吧

•這是我們智慧財產權
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SBOM 採用 - 疑問

•這是攻擊者的路線圖吧

•這是我們智慧財產權

• 大多會採用 open source，根
據 license 也應聲明使用情形

CVE

MITRE ATT&CK

IDA pro

Log

Threat
Researcher
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SBOM 採用 - 完蛋惹 

•我們沒有那個專案的開發人員了，不知道怎麼修復程式碼

•我們可能需要延遲交付產品

•我們其實是外包給別人寫，所以我們沒有原始碼，也無法修補
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SBOM 採用 - 完蛋惹 

客戶

高風險的產品 客戶

客戶 客戶 客戶

漏洞利用工具

•我們沒有那個專案的開發人員了，不知道怎麼修復程式碼

•我們可能需要延遲交付產品

•我們其實是外包給別人寫，所以我們沒有原始碼，也無法修補
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SBOM 採用 - 面對 

•醫療設備製造商，透過 SBOM 發現設備有一千多個漏洞，更新了
七個軟體包，成功避免了這一千多個洞

•無法處理的漏洞，傳遞給下游聯防

• Schneider擁有超過 4000 個工控設備的 SBOMs

-- RSA Conference 2023, The Opposite of Transparency 
https://www.rsaconference.com/library/Presentation/USA/2023/The%20Oppo
site%20of%20Transparency
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總結

•歐盟資安韌性法 (CRA)已於 2024年3月獲得歐盟議會通過
• 當公佈後，36 個月生效

•如何開始
• 選擇代表的系統，評估應生成哪種類型的 SBOM與採用的標準

• SWID: http://tiny.cc/SWID; SPDX: http://tiny.cc/SPDX; CycloneDX: http://tiny.cc/CycloneDX

• 醫療保健產業 SBOM 概念性驗證採用 SPDX 與 SWID

• 盡可能連結到 Source SBOM，使用工具找出產品潛在的漏洞

• 依據已知漏洞與著名的漏洞生成 VEX

• 制定 SBOM分享的政策與方式

• 將 SBOM納為採購考量
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Thank You
Keep the operation running!



感謝您參加講座，掃描QR Code填寫問券即可到Q106攤位上玩遊戲得好禮
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