
打造高效雲端架構

推動金融應用轉型
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金融業為什麼要上雲？
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雲端應用之金融轉型

資料來源：

• 烏克蘭的銀行奇蹟─ 戰火下的銀行體系如何持續運行（2022.05.26 CIO Taiwan ）

資料來源：

• 國泰世華五倍券加碼來了最高可變十倍券！（2021.09.13 自由財經）

• 張惠妹巡迴演唱會國泰CUBE卡友獨享優先購票（2022.12.26 經濟日報）

• 銀行搶普發6000大餅 CUBE卡快點卡回饋加碼（2023.04.07 卡優新聞網）

擁抱金融上雲優勢

https://www.cio.com.tw/ukraines-banking-miracle-how-the-banking-system-in-flames-continues-to-run/
https://www.cio.com.tw/ukraines-banking-miracle-how-the-banking-system-in-flames-continues-to-run/
https://www.cio.com.tw/ukraines-banking-miracle-how-the-banking-system-in-flames-continues-to-run/
https://ec.ltn.com.tw/article/breakingnews/3670367
https://money.udn.com/money/story/5613/6866684
https://www.cardu.com.tw/news/detail.php?48578
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高效雲端 X 金融轉型

資安強化 打造安全穩定服務

服務保證 提升使用者滿意度

雲端應用 快速回應市場需求

地緣政治催生金融韌性

極端氣候促進永續金融

雲端技術加速數位轉型

金融轉型

雲端科技

優先考量監理法規及雲端資安，推動金融科技發展
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多雲佈局 X 金融應用

上雲移轉規劃 遷移模型確認 雲端應用部署雲端

發展框架

數位辦公應用 應用系統上雲 數據遷移計畫

業務促進多公雲發展、混合雲策略增加業務應用
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雲端策略願景

願景

核心精神

推動面向

3 大核心精神、 5 大推動面向



Technology

Process

People
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國泰世華銀行雲旅程

2020 2021 2022 2023 Future

多雲策略
實現應用上雲價值

Modernization

Optimization

確保雲端服務安全性
提升效率與效力

Readiness

啟動公有雲旅程

Adoption

站穩單一公有雲，同步發展多雲策略

以 People 、 Process 、 Technology 驅動雲端科技應用進程

敏捷式建構金融韌性
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金融轉型推動力

金融應用轉型

系統上雲

治理規劃

人才培育

資安防護

技術架構

多公雲策略

單一公有雲

全方面扎穩轉型發展基底
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金融上雲挑戰

資訊安全 上雲效益法令合規 跨界人才

突破雲端應用關鍵點，迎接金融轉型新契機
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綜合
考量

實地
查核

緊急
應變計畫

委外處理
範圍

風險管理

資安控管

金融上雲首重遵法合規
面面俱到考量、步步為營上雲

資料安全



確認委外範圍 報部文件準備
對雲端服務業者

進行審查 報部申請
階
段

階
段
工
作

應
注
意
重
點

國
泰
執
行

委外適法性評估範圍確認

• 匡列委外報部的範圍及

事由

• 受委託機構所在地

• 委託關係釐清

• 是否有複委託之情形？

• 是否為消費金融業務？

• 境內或境外？

確認申請文件項目

作業委外計劃書

• 風險評估與管理機制

• 資料安全(個資/金鑰)

• 資料儲存地政策/查核權

• 緊急應變及退場機制

境外委外需準備

• 委外服務品質及客戶權

益之說明

基本文件清單

• 法規遵循聲明書

• 客戶權益保障作業程序

• 風險管理程序

境外且具重大性需準備

• 委外內部作業規範

• 董(理)事會決議議事錄

• 受委託機構所在地金融

主管機關書面確認文件

或替代文件

為境外委外

• 對受委託機構之控制制

度及相關作業程序之審

查

針對金融機構所委託作業規
範進行查核

協同討論主管機關問題
協助提供回應主管機關之建
議

• 上雲策略與架構規劃

• 受委託機構所在地可能

不只一處

• 資料處理及儲存地

• 是否有複委託之情形

• 資料有明確區隔

• 如何說明客戶資料之保

護機制有效

• 如何說明加密金鑰管理

機制有效

• 緊急應變計畫與退場機

制設計

• 須配合董事會時程

• 較難取得受委託機關在

地金融主管機關之書面

確認文件，需提早確認

• 金融機構(與主管機關)

之查核權

• 獨立第三人查核

• 主管機關關注之資訊安

全風險，如客戶資訊保

護、金鑰管理、營運持

續等

• 主管機關是否熟悉欲報

部之業務

• 提出範圍確認相關資訊

• 說明申請文件項目

• 安排相關人員，配合訪

談時程，接受訪談

• 撰寫作業委外計劃書初

稿及報部相關計畫

• 提出成本效益分析

• 確認安永件建議之計畫

書修改方向

• 提出基本文件及內部規

範與境外相關書面文件

• 配合安永確認調整後之

相關文件

• 召開董(理)事會

• 與雲端服務業者溝通審

查事宜

• 支付雲端服務業者受查

衍生費用（如有）

• 向主管機關提出申請並

種管機關要求與提問

• 覆核安永所提供之回復

建議 11

金融上雲走向開放
金融委外辦法鬆綁申請程序，帶動金融上雲

儲存
境外

具重
大性

消金
業務

深化治理

公司治理效能

風險管理架構

緊急事件應變能力

儲存
境外

具重
大性

客戶
資料

法規鬆綁報會範圍



打造安全的金融雲端應用環境
以資安需求做整體考量，建立雲端基礎設施及開發維運框架

雲平台基礎建設

維運強化

資安政策
與認知宣導

資安監控與
日誌管理

存取控制

對外邊界

應用程式/資料

端點安全

系統平台

網路安全

資安防護

維運管理

資料儲存

系統架構

數據分析

網路架構 資料運算

技術架構

12



實現上雲效益最大化
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健全雲平台資源管控及節費機制，有效控管雲端維運成本

數位化
提升數據分析

效率

標準化
完善財務管理

機制

數位化

FinOps

數位化
提升數據分析

效率

標準化
完善財務管理

機制

資源調控
最大化

資源利用率

監控告警
快速掌握
關鍵資訊



強中台

上雲端

瘦核心

資訊轉型策略
驅動國泰數位轉型力
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