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資訊安全投資轉化策略

6. 資安團隊轉型為

資安新創公司

5. 讓安全成為商務

競爭差異化要素

1. 運用商務表達方式

影響高階主管看法

4. 量化安全的價值

2. 培養業務上的盟友

3. 強調正面資訊

成本中心 (提高效率、降低成本)

機會中心 (高效找出降本增效的機會)

利潤中心 (創造營收)
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資訊安全風險管理

• 定性評估的侷限性

• 量化風險評估的重要性

• FAIR 方法介紹

FAIR 方法應用

• 實際案例分析

• 與其他風險評估方法比較

FAIR 的挑戰與未來

• 定量評估的侷限性

• 資源與工具

• 未來展望
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資訊安全風險的挑戰 (1/2)

⚫ 定性風險評估的局限性

◆ 主觀性高

⚫ 定性評估往往依賴於專家經驗和直覺，

容易受個人主觀因素影響，導致評估結

果不一致

◆ 難以準確衡量

⚫ 定性評估結果往往以語言描述，難以直

接比較和量化，不利於風險管理決策

資訊安全風險管理

⚫ 量化風險評估的重要性

◆ 客觀性強

⚫ 量化風險評估通過數學模型和資料分析，

降低評估過程中的主觀成分，提高評估

結果的客觀性

◆ 有助於決策

⚫ 量化風險評估結果具有明確的數值，便

於比較、排序和分析，有助於制定有效

的風險管理策略和資源分配

決策者的思維

即使你不能告訴我資安事件究竟何時會發生

就告訴我事件發生的機率和估計損失的金額

損失的頻率(次數) * 損失的大小(金額)
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資訊安全風險的挑戰 (2/2)

⚫ 定性風險評估

資訊安全風險管理

⚫ 定量風險評估

衝擊等級 風險等級

3 3 (高風險) 6 (高風險) 9 (極高風險)

2 2 (中風險) 4 (高分險) 6 (高風險)

1 1 (低風險) 2 (中風險) 3 (高風險)

機率等級 1 2 3

Risk 

(Annualized)

Loss Event Frequency

(LEF)

Loss Magnitude

(LM)

定性 定量

20

%
15

%
8
%

1,000 500 100

0.0280 $ 16.8 M

預測的年度損失金額

損失事件頻率 損失幅度



6©  2023

風險分析 : 定性 vs. 定量

特點 定性分析 定量分析

分析方法
通過專家意見、經驗和判斷進行風險評估，結果通

常以描述性文字和等級表示

通過數學和統計方法對風險進行量化度量，結果通

常以數值和機率表示

輸出結果 風險等級（如高、中、低）和描述性文字 風險機率、風險值（如損失金額）和其他數值度量

精確性 較低，可能受到主觀判斷的影響
較高，基於實際資料和模型，但仍可能受到資料品
質的影響

資料需求 較低，通常基於專家意見和經驗 較高，需要大量歷史資料、模型和參數

適用場景 適用於初步風險評估和快速識別優先順序
適用於具有充足資料，深入風險評估，以支持決策

和資源分配

複雜性 相對簡單，不需要專業的數學和統計知識
較為複雜，需要專業的數學和統計知識以及相應的
工具

易用性 容易上手，適合各類組織和安全團隊 可能需要專業培訓和較高的技能水平

缺點 可能受到偏見和誤差的影響
資料收集和分析過程可能複雜且耗時

部分風險因素難以量化，可能需要專業知識和判斷

資訊安全風險管理



7©  2023

什麼是 FAIR？ (1/2)

⚫ FAIR (Factor Analysis of Information Risk) – 資訊風險因素分析

◆ 定義：FAIR 是一種資訊安全風險評估方法，通過因素分析來量化資訊安全風險

◆ 發展：由 Jack Jones 於 2005 年提出，現已成為國際間廣泛使用的量化風險評估標準

⚫ FAIR 的目的與特點

◆ 目的：為企業提供一種客觀、可靠的風險評估方法，以支持風險管理決策

◆ 特點

⚫ 定量分析：使用數學模型和資料來量化風險，降低主觀因素的影響，提高評估的客觀性和準確性

⚫ 易於理解：將風險分解為多個因素，有助於更深入地瞭解風險的成因和影響

⚫ 跨部門溝通：提供一種通用語言，有助於企業內部各部門之間的風險討論和共識達成

資訊安全風險管理
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什麼是 FAIR？ (2/2)

⚫ 資產

◆ 設備 : 法務長、技術長、業務主管

◆ 資料 : 攻防證據、智財權、客戶個資

⚫ 威脅

◆ 一般偷竊

◆ 蓄意竊取

⚫ 脆弱性

◆ 駭客猖獗區域/積極執法的國家

◆ 攻擊者付出的成本 (價值、難度)

◆ 資料外洩防護 (資料加密)

⚫ 風險

◆ 筆電資產暨資訊價值

量化風險分析

筆記型電腦失竊

1. 資產

想保護的東西

2. 威脅

針對資產的行為

3. 脆弱性

威脅變成損失

4. 風險

損失頻率和費用
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FAIR 發展歷程

2001-2004

早期發展

2005-2008

模型建立與完善

2009-至今

廣泛應用與認可

未來發展

• FAIR 模型的創始人 Jack 

Jones於 2001 年開始思考如

何量化資訊安全風險，更好

地管理風險

• 2005 年，Jack Jones 在一篇

名為“An Introduction to 

Factor Analysis of 

Information Risk (FAIR)”的

文章首次正式提出 FAIR 模型

• 2006 年創立 FAIR Institute，

推廣 FAIR 方法和資訊安全風險

管理的最佳實務

• 2015年， Jack Jones 和 Jack 

Freund發表 ” Measuring and 

Managing Information Risk, A 

FAIR Approach” 的文章

• FAIR 方法與其他風險管理框架

（如 NIST 和 ISO）實現整合，提

供更全面的風險管理解決方案

• 隨著資訊安全風險日益嚴重，

FAIR 方法將繼續在風險管理領

域發揮重要作用

資訊安全風險管理
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FAIR 方法
FAIR Methodology

資訊風險因素分析 (Factor Analysis of Information Risk) 

FAIR Institute 開發，網路安全和運營風險的價值風險

（VaR）框架

以金額 量化

網路和運營風險

採用 損失事件頻率（LEF）

損失幅度（LM）來計算風險
標準模型，用於理解、

分析和量化資訊風險

根據風險，實現更佳

的決策制定和資源分配

資訊安全風險管理
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Risk 

風險

FAIR 模型 (1/4)

Loss Event Frequency

損失事件頻率 (LEF)

Loss Magnitude

損失幅度 (LM)

Vulnerability

脆弱性 (VUL)

Secondary Loss

次要損失 (SL)

Primary Loss

主要損失 (PL)

Contact Frequency

接觸頻率 (CF)

Probability of Action

行動機率 (PoA)

Threat Capability

威脅能力 (TCap)

Resistance Strength

抵抗強度 (RS)

Secondary Loss 

Event Frequency

次要損失事件頻率

Secondary Loss 

Event Magnitude

次要損失幅度

資訊安全風險管理

⚫ 損失發生頻率 (LEF) 和影響規模 (LM)

Threat Event Frequency

威脅事件頻率 (TEF)

Loss Prevention Control

避免損失控制措施

Loss Mitigation Control

降低潛在損失控制措施

Responsive Control

回應控制措施
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FAIR 模型 (2/4)

在一定的時間範圍內

對資產造成損失的次數

未來損失的

可能頻率和可能幅度

在給定時間範圍內

預計攻擊者以可能導致損

失的方式行事的頻率

損失幅度 (LM)

威脅事件變成

損失事件的機率
次要損失 (SL)主要損失 (PL)

攻擊者在特定時間內

接觸資產的頻率

攻擊者入侵資產

造成損失的機率

攻擊者具備

的入侵能力

衡量攻擊者入侵

造成損失的難度

資訊安全風險管理

Secondary Loss 

Event Frequency

次要損失事件頻率

Secondary Loss 

Event Magnitude

次要損失幅度

Loss Prevention Control

避免損失控制措施

Loss Mitigation Control

降低潛在損失控制措施

Responsive Control

回應控制措施
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FAIR 模型 (3/4)

Contact Event

接觸事件

Threat Event

威脅事件

Loss Event

損失事件

Contact Frequency

接觸頻率 (CF)

Probability of Action

行動機率 (PoA)

Vulnerability

脆弱性 (VUL) 

TCap > RS
Threat Event 

Frequency

威脅事件頻率 (TEF)

Loss Event Frequency

損失事件頻率 (LEF)

Protect

Avoidance Control

避險控制措施

Deterrent Control

阻嚇控制措施

Vulnerability Control

弱點控制措施

資訊安全風險管理
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FAIR 模型 (4/4)

Primary Loss

主要損失 (PL)

Secondary Loss 

Event Frequency

次要損失事件頻率

Secondary Loss 

Event Magnitude

次要損失事件幅度

Loss Event 

損失事件

Secondary 

Loss Event 

二次

損失事件

Response

回應成本

Replacement

替換損失

Productivity

生產力損失

Response

負面反應管理成本

Fines / Judgement

監管罰款 / 民事訴訟

Reputation

商譽損失

Competitive Advantage

競爭優勢損失

Recover

Response

Protect

Responsive Control

回應控制措施

Avoidance, Deterrent, 

Vulnerability Control

Responsive Control

回應控制措施

資訊安全風險管理
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控制措施 – 面對風險的人員、政策、流程和技術
資訊安全風險管理

控制措施

Avoidance Control

避險控制措施

• 防火牆過濾

• 資產轉移

Deterrent Control

阻嚇控制措施

Vulnerability Control

弱點控制措施

Responsive Control

回應控制措施

• 實體隔離

• 限制訪問權限

• 國家法令支持

• 系統日誌監控

• 建立系統憑證

• 存取權限控制

• 資料備份還原

• 鑑識取證能力

• 部署修正程式

• 系統配置檢查

• 事件回應能力

• 網際輿情監控

• 刑事警政關係
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FAIR 模型 – 酒後駕駛風險分析
資訊安全風險管理

Risk(風險)

酒後駕車所帶來的總體風險

損失事件頻率 (LEF)

給定的時間段內，酒後駕車導致損失事件（如事

故、傷亡）的頻率。這取決於 TEF 和 VUL

損失幅度 (LM)

酒後駕車事件對受害者造成的損失程度，包括人

員傷亡、財產損失、醫療費用等刑事、民事責任

脆弱性 (VUL)

其他道路使用者在面對酒後駕駛員的威脅時受

到傷害的可能性。這取決於 TCap 和 RS

接觸頻率 (CF)

駕駛在酒後駕車時與其他道路

使用者（如行人、其他車輛）

的接觸頻率。繁忙的道路會更

高的接觸頻率

行動機率 (PoA)

酒後駕駛員在接觸到其他道路

使用者時採取危險行為（如超

速、駕駛失控）的機率

威脅能力 (TCap)

酒後駕駛員對其他道路使用者

造成傷害的能力，可能取決於

他們的酒精含量、駕駛技能等

因素

抵抗強度 (RS)

其他道路使用者避免酒後駕駛

員造成傷害的能力，可能包括

遵守交通規則、保持警覺等

威脅事件頻率 (TEF)

給定的時間段內，酒後駕駛員與其他道路使用

者發生危險事件的頻率。這取決於 CF 和 PoA

經由 FAIR 方法分析酒後駕車風險，政策制定者和交通安全專家瞭解影響酒後駕車風險的

各個因素，並制定相應的策略來降低此風險

1. 降低行動概率（PoA）和威脅事件頻率（TEF）

 透過執法方式對駕駛員進行嚴格的酒精檢測，提高酒後駕車的罰款和法律責任

 參加聚會飲酒時，提前預定代駕或叫車服務

2. 提高抵抗力（RS）和降低脆弱性（VUL）

 加強交通安全教育和宣傳
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資訊安全風險管理

• 定性評估的侷限性

• 量化風險評估的重要性

• FAIR 方法介紹

FAIR 方法應用

• 實際案例分析

• 與其他風險評估方法比較

FAIR 的挑戰與未來

• 定量評估的侷限性

• 資源與工具

• 未來展望
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FAIR 實際案例分析

⚫ 案例介紹

◆ 背景說明：跨國營運的寬頻連網設備商的零售通路業務

◆ 情境說明 : 量化客戶個人識別資訊(PII) 和信用卡持卡人(PCI) 的資訊洩漏風險

⚫ 實際應用 FAIR 方法的步驟

◆ 資料收集：收集有關資訊安全事件的歷史資料、專家意見、行業報告等資料

◆ 風險評估：根據 FAIR 方法分析風險因素，包括損失事件頻率（LEF）和損失幅度（LM），

進行量化評估

◆ 結果應用：將評估結果用於制定風險管理策略，提高企業的資訊安全水平

FAIR 方法應用

採用網路風險管理平台

輔以 FAIR 方法

分析風險因素、量化網路風險
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企業實際案例分享
FAIR 方法應用

NAICS（North American Industry Classification System）由美國、加拿大和墨西哥的產業分類系統，跨國貿易和經濟統計時使用
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企業實際案例分享 – 定性風險分析
FAIR 方法應用
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企業實際案例分享 – 定量風險分析
FAIR 方法應用

Loss Event Frequency

(LEF)

Threat Event Frequency

(TEF)

Loss Magnitude

(LM)

Vulnerability

(VUL)

Secondary Loss

(SL)

Primary Loss

(PL)

Contact Frequency

(CF)

Probability of Action

(PoA)

Threat Capability

(TCap)

Resistance Strength

(RS)

Exposure 

(Average)

0.0084 $ 16.5 M

11 25.8% $ 10.1 M$ 6.4 M

441 14.4% 14.0% 80.5%

預測的年度損失金額

損失事件頻率

接觸頻率 行動機率 威脅能力
對抗威脅行動的

有效能力

脆弱性

損失幅度

主要損失 次要損失

資料外洩筆數 控制因子

威脅事件頻率

Risk 

(Annualized)

57,000
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⚫ 表示在一定時間內，資產因威脅事件導致損失的次數

⚫ 損失事件頻率 (LEF) = 

TEF x VUL x Lookup(Company:industry_loss_event_frequency) 

RISK – 損失事件頻率 (LEF)

Loss Event Frequency

損失事件頻率 (LEF) = 0.0084

FAIR 方法應用

參考來源 :

Jones, J. and Freund, J. (2015) Measuring and Managing Information Risk, A FAIR Approach. Oxford, UK: Elsevier Inc.

Verizon Data Breach Report 2019 https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf
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RISK – LEF – 威脅事件頻率 (TEF) 

⚫ 在一定時間內，資產遭受威脅事件（如攻擊）的次數

⚫ 威脅事件頻率 (TEF) = 

[Contact Frequency (CF) * 

Probability of Action (PoA) * 

Lookup[Company : Industry Threat Event Frequency]]

Threat Event Frequency

威脅事件頻率 (TEF) = 11

FAIR 方法應用

Valuation Description

Very High > 100 times per year

High Between 10 and 100 times a year

Moderate Between 1 and 10 times a year

Low Between 0.1 and 1 times a year

Very Low < 0.1 times per year

Less than once per year
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RISK – LEF – TEF – 接觸頻率 (CF)、行動機率 (PoA)

⚫ 表示攻擊者與資產（目標）接觸的頻率

⚫ 接觸頻率 (CF) =  

σ
𝟏

Digital Footprint (DF)” with FAIL items

[Required Privilege (RP) * 

Access Vector (AV) * 

Likelihood of Discovery (DI) * 

Prevalence (P) ]

⚫ 攻擊者在接觸資產後，採取破壞行動

（例如攻擊）的機率

⚫ 行動機率 (PoA) =  

σ
𝟏

Digital Footprint (DF)” with FAIL items

[“Level of Interaction (IN) * 

Likelihood of Exploit (EX) * 

External Control Effectiveness (EC) * 

Finding Confidence (FC)]

Contact Frequency

接觸頻率 (CF) = 441

Probability of Action

行動機率 (PoA) = 14.4%

FAIR 方法應用

Avoidance Control

避險控制措施

Deterrent Control

阻嚇控制措施



25©  2023

RISK – LEF – TEF – 接觸頻率 (CF)
FAIR 方法應用
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RISK – LEF – TEF – 接觸頻率 (CF)

CWSS_Group Name Summary

Attack Surface
Required Privilege (RP)

攻擊者需要的權限等級

評估攻擊者在觸及和利用軟體弱點之前所需具備的特權類型

• None (N)：攻擊者無需任何特殊權限即可觸及和利用弱點

• Basic (B)：攻擊者需要基本權限才能觸及和利用弱點

• Admin (A)：攻擊者需要管理員或類似高級權限才能觸及和利用弱點

Attack Surface
Access Vector (AV)

攻擊者的訪問途徑

衡量攻擊者必須通過的渠道，以觸及並嘗試利用包含軟體弱點的代碼或功能

• Local (L) 攻擊者需要在與弱點相同的系統上具有本地訪問權限，才能利用該弱點

• Adjacent Network (A) 攻擊者需要位於與目標系統相同的本地網路，以利用該弱點

• Internet / Intranet / Private (N) 攻擊者可以透過網際網路、內網、私網利用該弱點

Environmental
Likelihood of Discovery (DI)

攻擊者發現漏洞的可能性
攻擊者在一定時間內成功識別和利用軟體中的安全漏洞的機率

Environmental
Prevalence (P)

漏洞在產品或系統中的普遍程度

表示某類軟體弱點在軟體中出現的頻率，也就是這類弱點在整個軟體生態系統的普及程

度，這可以幫助組織預測攻擊者可能針對哪些常見弱點展開攻擊

FAIR 方法應用

接觸類型

1. 隨機接觸

2. 定期接觸

3. 刻意接觸
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RISK – LEF – TEF – 行動機率 (PoA)
FAIR 方法應用
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RISK – LEF – TEF – 行動機率 (PoA)
FAIR 方法應用

CWSS_Group Name Summary

Base Finding
Finding Confidence (FC)

報告問題的確信度

表示對於該問題是否真的是一個可被利用的安全漏洞的確定程度

• 高檢測信心表示該問題很有可能是一個真正的安全漏洞

• 低檢測信心表示該問題可能不是一個真正的安全漏洞或者無法被輕易利用

Attack Surface
Level of Interaction (IN)

攻擊者與受害者間的互動程度

受害者需要參與多少操作才能使攻擊成功

• 交互層次高 : 攻擊者需要受害者主動參與，例如提供個資或安裝惡意軟體。

• 交互層次低 : 攻擊者可以在受害者幾乎不需要採取任何行動的情況下進行攻

擊，例如僅通過訪問某個網站就能感染其電腦

Environmental
Likelihood of Exploit (EX)

攻擊者成功利用漏洞的可能性

攻擊者在瞭解到漏洞存在後，能夠成功利用該漏洞進行攻擊的概率

• 利用可能性高意味著攻擊者可以較容易地利用該漏洞

• 利用可能性低則表示攻擊者在嘗試利用該漏洞時面臨較大的困難

Environmental
External Control Effectiveness (EC)

外部控制措施的有效性

衡量了那些非軟體本身的防護措施，如防火牆、入侵檢測系統等，對減少攻擊者

利用該漏洞的成功率的影響程度

• 外部控制有效性高，則意味著在軟體以外的控制措施對防止攻擊非常有效

• 外部控制有效性低，則表示這些控制措施對抵禦攻擊的效果有限

蓄意攻擊的三個驅動因素

1. 資產價值

2. 攻擊成本

3. 承擔後果
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RISK – LEF – 脆弱性 (VUL)

⚫ 資產在面對特定威脅時的弱點或缺陷

⚫ 脆弱性 (VUL) = (TCap/RS) with Monte Carlo simulations

⚫ Vulnerability Control

◆ 施降低脆弱性、提高抵抗力，關注攻擊者的能力，綜合應對不同類型的風險

◆ 透過漏洞修補、安全意識培訓、多層次防護體系等方法提高資產的抵抗力，同時應對來自

不同能力的攻擊者

FAIR 方法應用

Vulnerability

脆弱性 (VUL) = 25.8%
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⚫ 攻擊者成功實施攻擊的能力

⚫ 威脅能力越強，攻擊者越容易利用資產

的脆弱性造成損害

RISK – LEF – VUL – 威脅能力 (TCap)

Threat Capability

威脅能力 (TCap) = 14%

FAIR 方法應用

⚫ 一般產業分析

Threat Actor TCap

Script Kiddies :

網路攻擊新手，使用現成工具，動機為好奇、炫耀或惡作劇

3%

Hacktivists

熱衷政治、社會或環保議題，破壞、竄改或竊取資料

14%

Cyber Criminals 

以非法活動牟取財富，竊取個資、銀行資料或企業機密

19% 

Organized Cybercriminals 

組成的組織犯罪集團，針對大型企業或政府機構進行攻擊

52%

State-Sponsored Attackers 

特定國家支持的專業團隊，針對特定國家的政府機構、基礎

設施、企業和研究機構進行攻擊

71%

The Insider Threat 

來自企業或組織內部的安全威脅，可能因為惡意、報復、疏

忽等原因而導致安全事件

87%

Industry Incidents Breaches TCap

飯店業 87 61 70 %

建築 31 11 35 %

教育 382 99 26 %

娛樂 6,299 10 1 %

金融 927 207 22 %

醫療保健 466 304 65 %

資訊 1,094 155 14 %

製造 352 87 25 %

礦業 28 15 54 %

專業服務 670 157 23 %

房地產 22 14 64 %

零售 234 139 59 %

貿易 34 16 47 %

運輸 112 36 32 %

⚫ 特定駭客團體

威脅能力

1. 位置 (外部、系統管理員、員工)

2. 技能 (網路、主機、軟體、設備)

3. 資源 (犯罪團體、國家資助駭客)
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RISK – LEF – VUL – 抵抗強度 (RS)
FAIR 方法應用
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RISK – LEF – VUL – 抵抗強度 (RS)
FAIR 方法應用

CWSS_Group Name Summary

Base Finding
Internal Control Effectiveness (IC)

內部控制的有效性
內部控制在防止或緩解特定軟體弱點方面的有效性

Attack Surface
Required Privilege Layer (RL)

需要的權限層級

攻擊者在利用特定弱點時所需的系統或應用程序權限層級

RL 值的高低反映了攻擊者在利用特定弱點時所需克服的難度

Attack Surface
Authentication Strength (AS)

認證強度

攻擊者利用特定弱點之前，需要繞過或突破的認證機制的強度

AS 值越高，表示攻擊者在成功利用該弱點前需要繞過更強大的認證機制

Attack Surface
Level of Interaction (IN)

攻擊者與受害者間的互動程度

受害者需要參與多少操作才能使攻擊成功

• 交互層次高 : 攻擊者需要受害者主動參與，例如提供個資或安裝惡意軟體。

• 交互層次低 : 攻擊者可以在受害者幾乎不需要採取任何行動的情況下進行

攻擊，例如僅通過訪問某個網站就能感染其電腦

Environmental
External Control Effectiveness (EC)

外部控制措施的有效性

衡量了那些非軟體本身的防護措施，如防火牆、入侵檢測系統等，對減少攻擊

者利用該漏洞的成功率的影響程度

• 外部控制有效性高，則意味著在軟體以外的控制措施對防止攻擊非常有效

• 外部控制有效性低，則表示這些控制措施對抵禦攻擊的效果有限

攻擊者入侵資產的困難程度

1. 縮短威脅應變反應的時間

2. 減少駭客就地取材的機會

 刪除不必要的程式與服務
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RISK – LEF – VUL – 抵抗強度 (RS)

⚫ 抵抗力越強，資產在受到攻擊時遭受損失的可能性越小

◆ 修補漏洞、提升資安意識、建立多層防護體系等方法，提高資產的抗力韌性

◆ WiFi 網路安全存取，採用 WPA3 (WiFi Protected Access)加密連線機制、身分認證及封

包檢查等安全防護方面更加強韌

⚫ 抵抗強度 (RS) = 

{100 – SUM [Internal Control Effectiveness (IC) * Required Privilege Layer (RL) * 

Authentication Strength (AS) * Level of Interaction (IN) * External Control Effectiveness (EC)] * 

CWSS}

Resistance Strength

抵抗強度 (RS) = 80.5%

FAIR 方法應用
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RISK – 損失幅度 (LM)

⚫ 損失幅度，表示損失事件中主要損失和次要損失的總和

Loss Magnitude

損失幅度 (LM) = 16.5 M

參考來源 : https://enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf

Code Name
Cost Per 

Record (USD)

Primary 

Cost

Secondary 

Cost

DE Germany 748 78 670

UK United Kingdom 673 68 605

US United States 233 81 152

CA Canada 202 86 116

FR France 169 75 94

ME Middle East 163 83 80

IT Italy 152 77 75

Other (default) 148 64 120

Code Name
Cost Per

Record (USD)

Primary

Cost

Secondary

Cost

SA South Africa 142 71 71

SK South Korea 138 62 76

JP Japan 135 74 61

AS ASEAN 125 57 68

AU Australia 108 47 61

TR Turkey 105 48 57

ID India 68 31 37

BZ Brazil 67 32 35

FAIR 方法應用
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RISK – 損失幅度 (LM)

⚫ 損失幅度，表示損失事件中主要損失和次要損失的總和

損失的總和

1. 受影響資產的主要價值

2. 保管資產所擔負的責任

FAIR 方法應用
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RISK – LM – 主要損失 (PL)、次要損失 (SL)

⚫ 主要利益相關者(企業)的直接損失

◆ 罰款

◆ 賠償金

⚫ 主要損失 (PL) = 

Primary Loss Per Record * Average Number of 

Records

⚫ 次要利益相關者(客戶、股東、監管

機構)對主要損失的負面反應而產生

的額外損失

◆ 商譽受損

◆ 客戶流失

◆ 法律費用

Primary Loss

主要損失 (PL) = 6.4M

Secondary Loss

次要損失 (SL) = 10.1M 
Responsive Control

回應控制措施

Responsive Control

回應控制措施

FAIR 方法應用
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RISK – LM – PL – 資料外洩成本 Exposure

⚫ 資產在面對威脅時，可能遭受的損失程度

⚫ 根據組織所在行業和國家，利用IBM Security和 Ponemon Institute 的“資料

洩漏成本研究”進行計算

Reference :

IBM Cost of a Data Breach Report

Verizon Data Breach Investigations Report (DBIR)

Ponemon Institute

資料外洩成本

Exposure (Average)

FAIR 方法應用

https://www.ibm.com/security/data-breach
https://enterprise.verizon.com/resources/reports/dbir/
https://www.ponemon.org/
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運用定量風險分析決定安全投資策略 (1/5)

FAIR 方法應用

決策者的思維

資安投資的必要性

各階段該有的作為

減少的風險相對的價值
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運用定量風險分析決定安全投資策略 (2/5)

FAIR 方法應用

$ 45K decrease
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運用定量風險分析決定安全投資策略 (3/5)

FAIR 方法應用

$ 123K decrease
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運用定量風險分析決定安全投資策略 (4/5)

FAIR 方法應用

$ 131K decrease
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運用定量風險分析決定安全投資策略 (5/5)

FAIR 方法應用

$ 132K decrease
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FAIR 與其他量化風險框架

⚫ FAIR 可以與其他風險管理框架結合使用，達到更全面的風險管理

風險框架 摘要敘述

ISO 27005 ISO 27005 風險管理標準與 FAIR 方法可以結合使用

對資訊風險進行量化分析，並在整個風險管理過程中提供有用的資訊

NIST 800-37 FAIR 方法可以與 NIST 800-37 框架結合，以提供更詳細的風險量化

NIST 風險管理過程中，FAIR 可以用於評估風險的可能性和影響，從而幫助組織做出更明智的決策

OCTAVE FAIR 方法可以與 OCTAVE 風險評估方法結合，以便更好地理解組織的運營風險

FAIR 可以幫助組織確定最重要的資產、威脅和脆弱性，從而實現更有效的風險管理

CIS RAM CIS RAM是基於 FAIR 的風險評估方法，專門為組織提供實用和可操作的風險管理建議

FAIR 方法在此框架中是核心組成部分，用於量化風險並幫助組織確定合適的風險應對措施

ISACA ISACA 的 CRISC 認證專為資訊系統風險管理專業人士設計的認證，其中涵蓋 FAIR 方法

FAIR 可以與 CRISC 的風險管理知識結合，以實現更有效的資訊風險管理

FAIR 方法應用
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資訊安全風險管理

• 定性評估的侷限性

• 量化風險評估的重要性

• FAIR 方法介紹

FAIR 方法應用

• 實際案例分析

• 與其他風險評估方法比較

FAIR 的挑戰與未來

• 定量評估的侷限性

• 資源與工具

• 未來展望
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定量風險評估的侷限性
FAIR 的挑戰與未來

• FAIR 方法的部分輸入值來自專

家判斷，這可能會導致主觀性

和偏見

• 在進行風險量化時，可能會出

現一定程度的不確定性

• FAIR 方法依賴於足夠的歷史資

料和專家知識來進行風險評估

• 在某些情況下，可能缺乏足夠

的資料來支持準確的風險評估，

影響到分析結果的準確性

• FAIR 方法的風險分析過程相對

複雜，需要對多個因素進行詳

細的分析

• 對於缺乏風險管理經驗的人來

說，學習和理解 FAIR 模型具有

一定的挑戰性

• FAIR 方法在高度監管的行業

（如金融服務、醫療保健、資

通電信、公共能源、國防產業）

具有更高的適用性

• 將 FAIR 方法應用於不同行業時，

需要進行一定的調整和客製，

以確保其有效性

複雜性

跨行業
通用性

主觀性

資料不足
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FAIR 資源與工具 (1/2)

FAIR 

Institute
OpenFAIR

FAIR-U RiskLens

非營利組織，旨在促進FAIR方法的普及和應用

提供包括教育訓練、案例研究、網路研討會等資源

基於 FAIR 方法的免費風險分析工具，幫助初學者熟悉

FAIR 框架和概念

OpenFAIR 是由 The Open Group 開發的標準，為

FAIR提供結構化的框架、流程、方法來分析評估風險

基於FAIR的風險管理軟體，幫助企業量化和管理資訊

安全風險

FAIR 的挑戰與未來
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FAIR 資源與工具 (2/2)

FAIR 的挑戰與未來
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資料外洩成本計算器
FAIR 的挑戰與未來

參考來源 : https://www.data-sentinel.com/data-breach-calculator#calculator
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未來展望

• 教育和培訓機構開設 FAIR 課程，滿足市場對 FAIR 專業人員的需求

• 擴展認證計劃，確保專業人員具備知識和技能來應用 FAIR 方法STEP 1 : 教育與認證的普及

STEP 2 : 系統整合與自動化

STEP 3 : 跨領域應用的擴展

• 將出現更多將 FAIR 與其他風險管理工具和平台整合的解決方案

• 實現風險評估和管理流程的自動化，提高分析效率並降低人為錯誤

• 機器學習和人工智慧技術的發展會使風險分析更加精準

• 隨著企業認識到風險量化的重要性，FAIR 會在更多領域中得到應用

• 例如供應鏈風險管理、物聯網（IoT）安全和隱私風險管理

• 促使 FAIR 方法持續演進與改善，以滿足不同領域的特定需求

FAIR 的挑戰與未來
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結語

資訊安全定量風險評估

提升風險管理效果

強化安全的投資決策

累積資訊安全韌性

保持企業永續競爭力

接受風險

Retain

規避風險

Avoid

移轉風險

Transfer

降低風險

Reduce



51


	預設章節
	投影片 1
	投影片 2: 資訊安全投資轉化策略
	投影片 3
	投影片 4: 資訊安全風險的挑戰 (1/2)
	投影片 5: 資訊安全風險的挑戰 (2/2)
	投影片 6: 風險分析 : 定性 vs. 定量
	投影片 7: 什麼是 FAIR？ (1/2)
	投影片 8: 什麼是 FAIR？ (2/2)
	投影片 9: FAIR 發展歷程
	投影片 10: FAIR 方法
	投影片 11: FAIR 模型 (1/4)
	投影片 12: FAIR 模型 (2/4)
	投影片 13: FAIR 模型 (3/4)
	投影片 14: FAIR 模型 (4/4)
	投影片 15: 控制措施 – 面對風險的人員、政策、流程和技術
	投影片 16: FAIR 模型 – 酒後駕駛風險分析
	投影片 17
	投影片 18: FAIR 實際案例分析
	投影片 19: 企業實際案例分享
	投影片 20: 企業實際案例分享 – 定性風險分析
	投影片 21: 企業實際案例分享 – 定量風險分析
	投影片 22: RISK – 損失事件頻率 (LEF)
	投影片 23: RISK – LEF – 威脅事件頻率 (TEF) 
	投影片 24: RISK – LEF – TEF – 接觸頻率 (CF)、行動機率 (PoA)
	投影片 25: RISK – LEF – TEF – 接觸頻率 (CF)
	投影片 26: RISK – LEF – TEF – 接觸頻率 (CF)
	投影片 27: RISK – LEF – TEF – 行動機率 (PoA)
	投影片 28: RISK – LEF – TEF – 行動機率 (PoA)
	投影片 29: RISK – LEF – 脆弱性 (VUL)
	投影片 30: RISK – LEF – VUL – 威脅能力 (TCap)
	投影片 31: RISK – LEF – VUL – 抵抗強度 (RS)
	投影片 32: RISK – LEF – VUL – 抵抗強度 (RS)
	投影片 33: RISK – LEF – VUL – 抵抗強度 (RS)
	投影片 34: RISK – 損失幅度 (LM)
	投影片 35: RISK – 損失幅度 (LM)
	投影片 36: RISK – LM – 主要損失 (PL)、次要損失 (SL)
	投影片 37: RISK – LM – PL – 資料外洩成本 Exposure
	投影片 38: 運用定量風險分析決定安全投資策略 (1/5)
	投影片 39: 運用定量風險分析決定安全投資策略 (2/5)
	投影片 40: 運用定量風險分析決定安全投資策略 (3/5)
	投影片 41: 運用定量風險分析決定安全投資策略 (4/5)
	投影片 42: 運用定量風險分析決定安全投資策略 (5/5)
	投影片 43: FAIR 與其他量化風險框架
	投影片 44
	投影片 45: 定量風險評估的侷限性
	投影片 46: FAIR 資源與工具 (1/2)
	投影片 47: FAIR 資源與工具 (2/2)
	投影片 48: 資料外洩成本計算器
	投影片 49: 未來展望
	投影片 50: 結語
	投影片 51


