
From AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SREFrom AI to AIOps to SRE
~~ SRE Conference 2023 ~~

Kuo-Chun Su

1



WhyWhyWhyWhyWhyWhyWhyWhyWhyWhyWhyWhy
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Caloudi = Cloud + AI
Independent Software Vendor for Cloud Resource Planning and Cost Management
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Me
蘇國鈞

經歷

資策會數位敎育研究所講師、課程經理、敎學組長、未來人才中心主任

卡洛地股份有限公司技術總監

專長

Parallel Processing / Parallelizing Compiler

Embedded System / Integrated Development Environment

Delphi / Visual Basic / Java / JavaScript / Scala / R / Python

Cloud Computing / NoSQL / Hadoop / Spark / Databricks / Synapse

Data Science / Machine Learning
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Job Description
公司的弱電，是 CEO 買材料親自拉的。

公司的網路規劃跟有線網路配置，是 CEO 買材料親自佈線的。

公司的創意發想，是 CEO 跟 CTO 一起腦力激盪出來的。

公司的產品規劃跟實作，是 CTO 跟 RD Team 一起開發的。

…

在我出國休假的時候，CEO 把全公司的燈泡都換了。

在這種情況底下，身為 Technical Director 的我，還能做些什麼？
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Agenda - A Patchy SRE
我的分享主要是想介紹 SSRE - Site Security & Reliability Enhancement：

在公司一路成長的過程中，我們是怎麼因為各種需求，東補西補跌跌撞撞地，就做了一些
跟維運有關的事情。

主要就是見招拆招 - 兵來將擋，水來土掩，路見不平，就請工人來修理。

雖然不是正統，不是王道，但是我相信很多企業的 SRE 團隊或多或少也有類似的經歷，
這樣的鋪陳大家可能會比較有感。

實際上分享的重點會放在怎麼以 AIOps 幫 SRE 分憂解勞這一段。

註 1.：為了避免動揺國本，會盡量用網路上類似的圖片或是我自己畫的簡圖來取代。
註 2.：為了取信於大家必須放的眞實圖片，會加上馬賽克之後，再放到投影片裡頭。
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Microsoft Cloud Partner Program
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Original .NET Core Web App

參考資料：Modernize .NET applications
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https://learn.microsoft.com/en-us/azure/architecture/solution-ideas/articles/net-app-modernization


Role-Based Azure DevOps Repos + CI/CD Pipelines + Boards
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Azure Key Vault
Security Credentials

Connection Strings

Con�gurations

…

參考資料：Secure your Microservices on AKS — Part 2
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https://medium.com/microsoftazure/secure-your-microservices-on-aks-part-2-5496bf2ba00c


Azure Kubernetes Service

參考資料：Kubernetes Namespaces - Imperative using kubectl
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https://stacksimplify.com/azure-aks/azure-kubernetes-service-namespaces-imperative/


Azure Monitor

參考資料：Web application monitoring on Azure
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https://learn.microsoft.com/en-us/azure/architecture/reference-architectures/app-service-web-app/app-monitoring


Typical Cloud Native Architecture

參考資料：How To Deploy An Application Using The Azure Kubernetes Service
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https://www.cloudreach.com/en/technical-blog/how-to-deploy-an-application-using-the-azure-kubernetes-service/


Dev -> Modernization -> DevOps
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ISO 27001
Scope = Infrastructure + Development + Product
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Source Code Analysis
Static Analysis

SQL Injection

Cross-Site Scripting

有 Passive 也有 Aggressive 的作法

Dynamic Analysis

Penetration Test

因為要花比較多時間，通常不會毎次 Check in 或是 Deploy 都做

Report 出來就是以天或週為單位，出來之後還要 Fix 也是以天或週為單位

Azure Devops 可以整合 SonarQube。

參考資料：SonarQube
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https://marketplace.visualstudio.com/items?itemName=SonarSource.sonarqube


Software Composition Analysis
Code Analysis of

Open Source Component

3rd-Party Library

For

Vulnerability

Outdated Component

License Issue

Azure DevOps 可以整合 WhiteSource Bolt (現在改名為 Mend Bolt)。

參考資料：Mend Bolt (formerly WhiteSource)
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https://marketplace.visualstudio.com/items?itemName=whitesource.whiteSource-bolt-v2


Environment Security
Network Security Group (NSG)

Azure Policies

Role-Based Access Control (RBAC)

Web Application Firewall (WAF)

Azure Monitor

Azure Devops 可以整合 OWASP ZAP。

參考資料：OWASP/ZAP Scanning extension for Azure DevOps
參考資料：Running OWASP ZAP in Azure Kubernetes Service
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https://marketplace.visualstudio.com/items?itemName=CSE-DevOps.zap-scanner
https://github.com/olavt/aks-owasp-zap


SonarQube
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Vulnerability Scan Report
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WhiteSource Bolt
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ZAP Scan
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Dev -> Modernization -> DevOps -> DevSecOps

參考資料：Time-Series Anomaly Detection Service at Microsoft
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https://arxiv.org/pdf/1906.03821.pdf


Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3Trigger #3
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ISO 27001
Objective = Continuous Operation
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Disaster Recovery
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雲端費用 Anomaly Detection
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Billing Data / Log Data 都是 Time-Series Data

參考資料：Common cost analysis uses
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https://learn.microsoft.com/en-us/azure/cost-management-billing/costs/cost-analysis-common-uses


Univariate / Multivariate Time-Series Data
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Machine Learning Model for Multivariate Time-Series Data Anomaly Detection
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Cloud Resource Health Check
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Multivariate Time-Series Data Anomaly Detection via Graph Attention Network

參考資料：Multivariate Time-series Anomaly Detection via Graph Attention Network
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https://arxiv.org/abs/2009.02040


Deep Learning Model for Multivariate Time-Series Data Anomaly Detection
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Automated Alert Notification Report
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Dev -> Modernization -> DevOps -> DevSecOps -> AIOps
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Why AIOps
人力難以掌控，AI 可以訓練。

可以運用人工智慧的時候，為什麼要使用工人智慧？

費用

Training 一次大約 2 小時
Azure Standard_NC6, 6 vCPUs, 56 GB RAM, 340 GB Temporary Storage
NT$40.207/Hour

Prediction 一次大約 10 秒
Azure Standard_D4as_v4, 4 vCPUs, 16 GB RAM, 32 GB Temporary Storage
NT$6.818/Hour

42



SummarySummarySummarySummarySummarySummarySummarySummarySummarySummarySummarySummary
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Keypoints

AI 的快速發展，讓無時無刻不斷記錄下來的維運資料，有了新的用途，那就是 AIOps。

從 Development 到 Deployment 到 Operation 一路下來，直接採用 Public Cloud 提供的
DevOps 服務快速建構維運平台的基礎設施，並且搭配適當的 Extension 補強 Security，
迅速幫維運平台加開外掛，延伸到 DevSecOps 領域。

利用 Deep Learning 建構 Anomaly Detection Model，根據傳入的 Log Data 與
Performance Metrics 判斷是否有發生異常狀況的可能性，自動發出 Alert 通知 SRE 團
隊，儘早發現，儘早修復。

將 AIOps 導入 SRE，提升維運的品質與效益，同時節省不必要的人力物力損耗。
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