
如何實踐品質內建之企業級DevOps流程架構
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DevOps實行背景
業務發展及心路歷程

施行痛點及措施
管線流程公版化、快速擴展持續交付、專案管理

安全與高品質交付流程
持續進化邁向DevSecOps、品質內建

容器安全
實施架構及實行策略
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Fintech時代
創新思維

注重顧客體驗
價值創造

永續發展
數位轉型

快速響應
效率回饋



問題 挑戰

專案需求眾多，系統建置
作業日趨頻繁

業務
發展

技術創新快，系統技術
債越來越龐大

技術債

響應業務需求，取得市場
反饋，因而系統模組功能
千變萬化

系統模
組繁複

軟體開發生命周期過程不
夠透明，無法有效管理

流程
追蹤

各種需求、變更及事件單
據流程各自為政，勾稽困
難

表單
梳理

組織敏捷化，因應各種敏
捷管理方法，造就開發方
式的轉變

敏捷
管理

歷史包袱沉重，系統架構
五花八門，常有組建及部
署的客製化需求

組建
公版化

交付速度提升，成品品
質卻沒有相應的提升

軟體
品質



DevOps

規劃目標

以維運為考量的開發：架構、Log、監控、自動處理

完整的追蹤紀錄：從需求到版控上線

自動化的流程，減少手動作業疏失

完善充分的品質管理



DevOps發展歷程

CI主從式架構轉換

2018導入持續整合

2017Q4

啟動DevOps專案

2019Q3
CI/CD整合

DevOps技術選型

2019

制定DevOps流程準則及規範
容器化

2020

推行DevSecOps

2021~
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DevOps開發流程: 角色訂定、工具選用(JBPM)

OA表單 : 利用行內表單記錄變更及事件處理流程，並完成資源申請、上線申請。

Java、Python (Jenkins)

.Net (Azure DevOps)

系統分析文件、系統設

計文件、事件處理知識

庫管理，線上編輯、告

示，議題關聯，議題管

理，以掌管需求開發進

度。

議題追蹤管理

議題追蹤管理 開發及版控工具

開發及版控工具
程式碼品質管理

開源套件品質管理

資安檢測工具

程式碼品質管理

開源套件品質管理

資安檢測工具

測試工具整合

測案測資集中管理

測試工具整合

測案測資集中管理

成品管理

上線部署

成品管理

上線部署





Backlog

Scrum Board

OA開立需

求

版本控管

分支標準化

功能開發

Code 
Review

測試檢核

議題追蹤

整合自動化

的CICD

挑選需求

差異上版
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需求來源

測試案例

開發文件*

問題記錄

User A



*1.問題標記

*2.問題討論
User A

UserB

UserB



需求B (Story) 需求C (Story)

需求D (Story)
錯誤A

10月_SIT測試單

10月_UAT測試單

10月月版
Epic

UAT_Release

SIT_Release

需求A

Story

需求B

Story

需求C

Story

需求D

Story Bug

需求B (Story) 需求C (Story)

需求D (Story)
錯誤1

11月月版

11月_SIT測試單

Epic

UAT_Release

SIT_Release

需求1

Story

需求2

Story

需求3

Story

需求4

Story Bug

11月_UAT測試單



選擇版控來源

根據需求內容在JIRA建

立發布版本
XXX專案
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Master

UAT_版本號(UAT測試環境)

SIT_版本號(SIT測試環境)

Feature_A

Feature_B

Feature_C

進入UAT

在JIRA上創建版本議題時，會同步

在版控庫中開出SIT及UAT分支

版本控管人員

開發人員

在JIRA創建需求議題，並指派給

負責該需求的開發人員，會同步

在版控庫開出Feature分支

開發人員可以透過JIRA把Feature分支拉回本地

進行程式碼開發

上線作業

版控流程



版控分支資訊

自動留言提示在上的Git操作

User



提交程式碼審核，會自動於
GitLab/AzureDevOps提交分支合併請求



合併集成後，進行程式碼品質掃描

將結果更新回需求表單



各個環境都可以自主設定
CICD工作，並可設定特定檢
核、測試人員



Master

UAT_版本號(UAT測試環境)

SIT_版本號(SIT測試環境)

Feature_A

Feature_B

Feature_C

因相依於B挑選失敗

上線作業

檢查C相依點 再次挑選C

挑選完成

UAT測試時可挑選需求進行差異上板，JIRA會依

據相依性檢核挑選的需求，以確保程式完整性

系統分析師



透過JIRA挑選UAT上版需求

挑選需上至UAT的需求
當需求有相依性時提醒使用者



Git Deps

Server (Main)

Server 1

Server 2

Sync.

Server N

SIT_版本號(SIT測試環境)

Commit 資訊

Random

Deps. List

...



議題追蹤及流程控管

根據各環境流水線進行CICD

將管線執行結果回寫至JIRA



完整的流水線設計



需求
測試案例

Defect

測試計畫







邁向DevSecOps

導入DevOps後，產
出速度加快，但交付
時間及品質卻未明顯
提升

交付速度

導入安全檢測及套件掃
描工具，並導入自動化
測試框架，制定準入準
出原則，以提升交付品
質。

交付品質



資安測試

 人工測試耗時

 紀錄追蹤不易

 查驗流程耗時

 潛在風險發現不及時

 函式庫授權、弱點檢

測及管理不完整



 自動化測試人員協助測試

 資安人員制定規範，確保

各階段如質如期地進行
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 定義各環境流水線、程式

碼組建部署及品質檢測

 定義準入準出原則

完整流水線

 透過統一介面進行溝通

、開發及測試，完善流

程狀態的追蹤

議題追蹤&流程控管

落實各階段品質卡控，強化

資安效益．

即時通知機制，提升問題排

障及時性．

落實安全

 劃分流程中角色(PG、SA、

SD、PM、BA、QA、RM)

角色切分



E.SUN 安全機制

程式碼品質靜態程式安全

靜態容器安全

黑箱測試
Nexus Container

黑箱容器安全

開源套件安全
Nexus Lifecycle



分析風險
• 重複程式碼比例
• 程式維護、技術債比例
• 安全性漏洞
• 系統測試覆蓋率

程式碼品質管控





檢查CVE, License

套件放行or隔離

外部來源 開發人員

DEV SIT PROD

開發、編譯過程透過
Nexus RM抓取套件

編譯成品掃描

Nexus Lifecycle
by sonatype

Nexus Repository 
by sonatype

Nexus Firewall
by sonatype

UAT



 每周/每月例行掃描

 上版/上線前整合自動掃描

靜態程式安全

 於掃描後
寄信通知



安全規章: ISMS 資安種子 KM文件
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容器安全

實施架構
容器架構的導入，建立
CI流水線進行准入准出
控制

事件記錄
事件留存記錄
快速查找變更軌跡

實行策略
導入容器策略管理，
節省實施政策及規則
管理的時間
Admission Control 
(阻擋部署)
DLP Sensors (資訊、
資料阻擋)

持續監控
Dashboard檢視容器
安全狀態
即時監控L7網路流量



容器化單體式 主從式

Deploy

Pod Pod Pod Pod Pod

scale up

Pod Pod Pod Pod Pod

Master
Build

Artifact

App

Target 

Server

App

Target 

Server

App

Target 

Server App

Target 

Server

App

Target 

Server

App

Target 

Server

DevOps 
Engineer

DevOps 
Engineer

Application 
Team

Hardware#1 Hardware#2 Hardware#3 Hardware#N

VMware ESXi

…

執行部署
更換版本

scale up

scale down

完成版本更換

Slave

Master

Slave Slave

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

App

Target 

Server

DevOps 
Engineer

Azure DevOps



Source Code CI Server Test & Scan Image Registry Deploy

Container 

Runtime

Protection

Nexus 
Lifecycle
by sonatype

+

Nexus 
Repository 
by sonatype

+
Nexus 
Container
by sonatype

or

Admission 

Control

實施架構 實行策略

事件記錄

持續監控

維運人員

+



實行策略 – Image Scan (鏡像安全)



新增、定義規則

阻擋有風險
的Pod啟用服務

實行策略 – Admission Control (阻擋部署)

新增、定義規則



SDN: Software Defined Network

• 禁止訪問指定服務
• 限制訪問指定服務
• 放行訪問限制
• 禁止 namespace 中非白名單流量
• 禁止其他 namespace 流量
• 運行所有namespace流量
• 指定 namespace 訪問服務
• 允許其他namespace的指定pod的流量
• 允許外網訪問服務
• 允許應用固定埠流量
• 多標籤限制
• 禁止應用的出口流量
• 禁止命名空間非白名單流量



持續監控 – Dashboard檢視容器安全狀態

即時監控服務流量

即時監控安全風險



持續監控 –即時監控L7網路流量

各節點網路規則有無隱藏
安全性問題



查看事件、執行來源IP，確
認事件描述，查找變更軌跡

事件記錄



串接Team+進行通知

DevOps平台訊息通知
2021/02/09 16:42:10

行動銀行執行部署成功!

…

GitLab
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CICD
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Level 1
• 局部嘗試導入DevOps，獲得初期成效

Level 2
• 較大範圍推行DevOps，使局部效率提升

Level 3
• 全面推行DevOps，貫穿軟體生命週期，並使整體效率提升

Level 4
• 全面落實DevOps，並能最佳化整體效率

Level 5
• 形成持續改進的文化，並不斷推展DevOps效益

成熟度分析(1/2)



成熟度分析(2/2)

• 提升測試的覆蓋率、執行效率，缺陷

有效性
軟體生命週期

• 制定更符合DevOps流程的架構設計

準則
應用設計

• 提升自動化監控的覆蓋範圍
安全及風險管理

• 落實敏捷角色、塑造持續改善的文

化，讓組織更加敏捷
組織結構
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