
建議字型： （最小字級 ）

PD Lee

機智踩雷生活



建議字型： （最小字級 ）

機智踩雷生活

淺談資安驗收

常見資安破口

IT資安生活



建議字型： （最小字級 ）

IT資安生活

• 20年前

• 防毒, 防火牆, IDS(完)

• 懷念那個單純美好的年代?

• 10年前

• 防毒, IPS, WAF, 上網行為管理, 滲透測試…etc

• 前輩有交代:資安說起來重要,作起來次要,忙起來就不要了?

•近年來

• 紅隊演練, 滲透測試, IR, CDN, 資安驗收, 各種資安與log管理設備(族

繁不及備載…)…etc



建議字型： （最小字級 ）

IT資安生活

•各種資安設備

• 預算與人力的拔河

• Total solution?

• 宣傳 != 實戰能力

•資安服務的品質

•開發專案的資安驗收

• Incident Response(IR)



建議字型： （最小字級 ）

機智踩雷生活

淺談資安驗收

常見資安破口

IT資安生活



建議字型： （最小字級 ）

淺談資安驗收

•資安驗收標準

• OWASP

• Others

•資安驗收方法

• 黑白箱檢測

• 滲透測試

• 紅隊演練?



建議字型： （最小字級 ）

淺談資安驗收 –資安驗收標準

• OWASP

• OWASP Top 10?

• OWASP Testing Guide?

• Check List?

• 測試品質?

https://owasp.org/Top10/
https://owasp.org/www-project-web-security-testing-guide/


建議字型： （最小字級 ）

淺談資安驗收 –黑箱檢測

優勢

• 誤判率低

• 不受程式語言限制

• 可檢測網頁伺服器弱點

• 不需提供原始碼

劣勢

• 中繼處理的弱點

• 管理層面的弱點

• 無法檢測商業邏輯漏洞

• 難以檢測權限提升漏洞

• 檢測路徑不夠完整

• 檢測速度較慢



建議字型： （最小字級 ）

淺談資安驗收 –白箱檢測

優勢

• 檢測速度相對較快

• 與開發流程整合容易

• 程式覆蓋率完整

• 明確指出程式問題點

劣勢

• 中繼處理的弱點

• 管理層面的弱點

• 無法檢測商業邏輯漏洞

• 難以檢測權限提升漏洞

• 必須取得原始碼

• 受程式語言限制

• 難以判斷自訂的過濾函式



建議字型： （最小字級 ）

自訂過濾涵式 –思考一下怎麼繞過?



建議字型： （最小字級 ）

自訂過濾涵式 –思考一下怎麼繞過?



建議字型： （最小字級 ）

淺談資安驗收 –滲透測試

•較完整

•成本高昂

•優質人力不足

•通常只在重大系統上線時會輔以滲透測試作驗收



建議字型： （最小字級 ）

機智踩雷生活
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建議字型： （最小字級 ）

常見資安破口

•驗證邏輯

•濫用前端

•框架套件

•委外開發



建議字型： （最小字級 ）

常見資安破口 –驗證邏輯

Ref: https://www.ettoday.net/news/20210922/2085118.htm

https://www.ettoday.net/news/20210922/2085118.htm


建議字型： （最小字級 ）

帳號密碼 他人OTP

帳號密碼 OTP驗證 管理頁面

測試用他人OTP

帳號密碼 OTP驗證正常驗證流程 管理頁面

管理頁面

跳過OTP驗證

常見資安破口 –驗證邏輯

Tamper 
userID



建議字型： （最小字級 ）

常見資安破口 –驗證邏輯



建議字型： （最小字級 ）

常見資安破口 –驗證邏輯



建議字型： （最小字級 ）

常見資安破口 –濫用前端

•前端適合防呆，避免用前端防駭

•把過多資訊暴露在前端

•把管控機制寫在前端



建議字型： （最小字級 ）

密保答案



建議字型： （最小字級 ）

找回密碼



建議字型： （最小字級 ）

透過前端限制功能操作



建議字型： （最小字級 ）

透過前端限制功能操作



建議字型： （最小字級 ）

透過前端限制功能操作



建議字型： （最小字級 ）

常見資安破口 –框架套件

•框架或套件強度夠，但二次開發時沒有依照Spec去開發

•使用有問題的框架或套件進行再開發



建議字型： （最小字級 ）

常見資安破口 –委外開發

•自行開發 or 委外開發

•需求規劃錯誤

•驗收機制不足

•語言能力限制

• KPI



建議字型： （最小字級 ）

PD Lee

Thank you.


