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ABOUT ME 

• DaoCloud 

• Docker 

• Linux 

• GitHub: allencloud 



企业级IT架构 

服务器 服务器 服务器 服务器 

虚拟化 

操作系统 操作系统 操作系统 

中间件 

应用 应用 应用 

操作系统 

X86/Power 

VMWare/KVM 

RHEL/Windows 

MQ/Cache 

Dev  

Ops 



企业应用交付流程 

开发 测试 运维 



DOCKER不为安全而生 

易用性 标准化 性能 

安全 不 



外界对DOCKER的安全担忧 

 没有 VMs 安全 

 降低安全性获得性能 

 容器内root就是宿主机root 

 Cgroup/Namespace不安全 

 网络隔离弱 

 …… 

 



安全发展史 

LXC, Namespace & Cgroup 

AppArmor/Capabilities 

Content-Addressable/ ulimit 

User Namespace/Seccomp 

Pid cgroup 

Secure Control&Data Plane 



安全发展史 

 通信安全 

 Client－Engine 

 Engine－Registry 

 镜像安全 

 容器安全 

 网络安全 



DOCKER & LINUX 



NAMESPACE 

隔离系统资源 
mnt  (mount points, filesystems)                        CLONE_NEWNS 

pid   (processes)                                                 CLONE_NEWPID 

net   (network stack)                                           CLONE_NEWNET 

ipc   (System V IPC)                                           CLONE_NEWIPC 

uts   (unix timesharing - domain name, etc)       CLONE_NEWUTS 

user (UIDs)                                                         CLONE_NEWUSER 



struct nsproxy *nsproxy 

struct task_struct 

struct uts_namespace *uts_ns 

struct nsproxy 

struct mnt_namespace *mnt_ns 

struct net *net_ns struct net 1.uts_namespace 

2.mnt_namespace 

3.pid_namespace 

4.ipc_namespace 

5.net 

TASK_STRUCT AND NAMESPACES 



struct pid_namespace { 

        … 

        struct task_struct * 

child_reaper; 

        … 

        int level; 

        struct pid_namespace 

*parent; 

}; 

struct mnt_namespace { 

        atomic_t count; 

        struct mount *root; 

        struct list_head list; 

        …… 

}; 

Based on Linux kernel 3.13 

struct uts_namespace { 

        struct kref kref; 

        struct new_utsname 

name; 

        struct user_namespace 

*user_ns; 

} 

struct new_utsname { 

        char sysname[..]; 

        char nodename[..]; 

        char release[..]; 

        char version[..]; 

        char machine[..]; 

        char domainname[..]; 

}; …… 

WHAT IS IN NAMESPACES? 



Docker Daemon 

process 

fork 

exec 

dockerinit ENTRYPOINT CMD  (your application) 

1. 2. 3. 

new namespaces 

init namespaces 

the only process (same PID) 

cgroups applied  

Docker Container 

process process process 

process 

文件系统 / Pid / 网络 / IPC … 



CGROUP(CONTROL GROUP) 

CPU 

1 CPU 2 
CPU 3 CPU 4 

CPU 

1 
CPU 2 

• 控制内存使用 
• 控制CPU分配时间 
• 控制磁盘I/O 
• 控制设备访问权限 
• …… 



CGROUP用户视角 

 
tasks 
cgroup.procs 
release_agent 
notify_on_release 
cgroup.clone_children 
cgroup.sane_behavior 
 
 

cgroup hierarchies 

/cpu 

/sys/fs/cgroup 

/high-priority 

/normal 
/experiment_1 

/mem 

/opus 

/experiment_1 

/normal 

common 

 
cpuacct.stat 
cpuacct.usage 
cpuacct.usage_

percpu 
 
 

cpuacct 

 
cpu.stat 
cpu.shares 
cpu.cfs_period_us 
cpu.cfs_quota_us 
cpu.rt_period_us 
cpu.rt_runtime_us 
 
 

cpu 

cpuset memory devices blkio 

net_cls freezer 

hugetbl 

perf net_prio 



CAPABILITIES 

控制系统特权 
 超级用户的高级权限划分为Capabilities 
 独立使能单个Capability 
 禁用容器不需要的Capability 



SECCOMP 

系统调用过滤 



MAC 
(MANDATORY ACCESS CONTROL) 

• SELinux/AppArmor 

• 强制访问控制 

• Mount Options 

• /dev/opts 

• root fs 

• 访问系统路径 

• /sys 

• /proc 



“In this modern age, I believe that there is little excuse for not running a 

Linux application in some form of a Linux container, MAC or lightweight 

sandbox.” 

– Aaron Grattafiori, author of NCC Group’s white paper 

 



一场本来是可以避免的
不必要战争 



HUMAN FACTOR 







DOS 

• Disk Space 
• Processes 
• Fd 
• Signals 

https://github.com/docker/docker/issues/15815，docker 1.8.1 

https://github.com/docker/docker/issues/15815






共享内核 





REFERENCE 

• http://blog.etsukata.com/2014/05/docker-linux-kernel.html 

• https://blog.docker.com/2016/04/docker-security/ 
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Thank you 


